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AKRONIMS DEFINICIJA

Al Maksligais intelekts
c2m2 Kiberdrosibas spé&ju gatavibas modelis
CCRA VienoSanas par kopéjo kritériju atziSanu
CCSMM Pasvaldibu kiberdroSibas gatavibas modelis
IKI Informacijas kritiska infrastrukttra
CMM Kiberdro$ibas spéju gatavibas modelis valstim
CMMC Kiberdrosibas gatavibas modela sertifikacija
CPI Kiberspéciguma indekss
CSIRT Datordrosibas incidentu reagésanas vieniba
CVD Koordinéta ievainojamibu atklaSana
DPA Datu aizsardzibas likums
DVT Digitalais vienotais tirgus
ECCG Eiropas Kiberdrosibas sertifikacijas grupa
ECSM Eiropas kiberdrosibas ménesis
ECSO Eiropas Kiberdrosibas organizacija
EBTA Eiropas Brivas tirdzniecibas asociacija
EKI Eiropas kvalifikaciju ietvarstruktdra
ES Eiropas Savieniba
GClI Globalais kiberdrosibas indekss
VDAR Vispariga datu aizsardzibas regula
VDP Valdibas digitalais pakalpojums
IA-CM lek$éjas revizijas sp&ju modelis publiskajam sektoram
IKT Informacijas un komunikacijas tehnologijas
ISMM Informacijas droSibas gatavibas modelis NIST kiberdroSibas satvaram
ITU Starptautiska Telesakaru savieniba
Tl TiesTbaizsardzibas iestade
DV Dalibvalsts
VKS Valsts kiberdroSibas stratégija
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TID Tiklu un informacijas droSiba

NIST Nacionalais Standartu un tehnologijas instittts

VSK Valsts sadarbibas koordinators

PS Pamatpakalpojumu sniedzéjs

oT Operaciju tehnologija

PET Privatuma aizsardzibas tehnologija

PIMS Privatas informacijas parvaldibas sistéma

PPP Publiska un privata sektora partneriba

Q-C2M2 Kataras kiberdroSibas spé€ju gatavibas modelis

PI Pétnieciba un izstrade

MVU Mazie un vidgjie uznémumi

SOG-IS MRA Augstako amatpersonu grupa informacijas sistemu droSibas

savstarpéjas atziSanas noliguma jautajumos
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KOPSAVILKUMS

Ta ka paSreizéja kiberdraudu aina turpina paplasinaties un palielinas kiberuzbrukumu
intensitate un skaits, ES dalibvalstim uz to ir iedarbigi jareagé, turpinot attistit un pielagot savas
valsts kiberdro§ibas stratégijas (VKS). Kop$ 2012. gada, kad ENISA publicéja pirmos pé&tijumus
par VKS, ES dalibvalstis un EBTA valstis ir guvusas lielus panakumus savu stratégiju izstradé
un TstenoSana.

Saja zinojuma ir sniegts parskats par darbu, ko ENISA veikusi, lai izveidotu valsts spéju
novértéSanas sistému (VSNS).

Sistémas merkis ir dot dalibvalstim iespéju pasam novértét savu gatavibas limeni,
noveértéjot savus VKS mérkus, un tadéjadi palidzét tam uzlabot un veidot kiberdrosibas
spéjas gan stratégiska, gan darbibas limeni.

Ta sniedz vienkarsu, reprezentativu parskatu par dalibvalsts gatavibu kiberdro$ibas joma.
VSNS ir riks, kas dalibvalstim:

P sniedz noderigu informaciju, kura palidz izstradat ilgtermina stratégiju (piem., laba
prakse, pamatnostadnes);

palidz atklat, kadu elementu VKS vél trikst;

palidz turpinat veidot kiberdroSibas spéjas;

palidz nodrosinat parskatatbildibu par politisko ricibu;

palidz vairot plasas sabiedribas un starptautisko partneru uzticibu;

palidz labak uzrunat auditoriju un veidot parredzamas organizacijas télu sabiedrib3;
palidz paredzét gaidamas problémas;

palidz apzinat gitas macibas un paraugpraksi;

vV v v v v v v Vv

sniedz priekSstatu par kiberdro$ibas spéju kopé€jo Iimeni ES, lai atvieglotu diskusijas;

v

palidz izvertét valsts spéjas kiberdroSibas joma.

STs sistémas veido$ana savu atbalstu sniedza attiecigas jomas ENISA eksperti un

19 dalibvalstu un EBTA valstu parstavjil. Sis zinojums ir paredzéts politikas veidotajiem,
ekspertiem un valsts amatpersonam, kas atbild par valsts kiberdroSibas stratégijas un plasak art
par kiberdroSibas spéju veidoSanu, TstenoSanu un izvértéSanu vai ir iesaistiti $ajos uzdevumos.

j Tika intervéti parstavji no $adam dalibvalstim un EBTA valstim: Belgija, Cehija, Danija, Griekija, Horvatija, Igaunija, Italija,
Irija, Lihtensteina, Malta, Niderlande, Norvégija, Portugale, Slovakija, Slovénija, Spanija, Ungarija, Vacija, Zviedrija.
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Valsts spéju novértéSanas sistéma aptver 17 stratégiskos mérkus, kas ir iedaliti Cetras lielas

grupas.

» 1. grupa:
1.
2.
3.

» 2. grupa:

© o No O

» 3. grupa:
11.

12.
13.
14.

» 4. grupa:
15.
16.
17.

kiberdroSibas parvaldiba un standarti

Izstradat valsts arkartas ricibas planu kiberdroSibas joma

Noteikt pamata droSibas pasakumus

Nostiprinat digitalo identitati un vairot uzticibu digitalajiem publiskajiem
pakalpojumiem

sp€ju veidoSana un izpratnes vairoSana

Organizét kiberdroSibas macibas

Radrtt spéjas reagét uz incidentiem

Vairot lietotaju izpratni

Stiprinat apmacibas un izglitibas programmas

Veicinat Pl

Dot privatajam sektoram stimulus ieguldit droSibas pasakumos

. Uzlabot piegades kédes kiberdrosibu

juridiskie un normativie jautajumi

Aizsargat informacijas kritisko infrastruktiru, pamatpakalpojumu sniedzéjus
un digitalo pakalpojumu sniedzéjus

Apkarot kibernoziedzibu

Izveidot mehanismus zinoSanai par incidentiem

Pastiprinat privatuma un datu aizsardzibu

sadarbiba

Izveidot publiska un privata sektora partneribu
Institucionalizét sadarbibu starp publiska sektora agentiram
lesaistities starptautiskaja sadarbiba

2020. gada decembris



x
*

* %
*

OVALSTS SPEJU NOVERTESANAS SISTEMA

enisa

1. IEVADS

Saskana ar 2016. gada jdlija pienemtas Tiklu un informacijas droSibas (TID) direktivas 1. un

7. pantu ES dalibvalstim ir japienem valsts stratégija par tiklu un informacijas sistému drosibu
(dévéta arT par valsts kiberdro$ibas stratégiju (VKS)). Saja konteksta VKS ir jasaprot ka satvars,
kura ir noteikti stratégiskie principi, pamatnostadnes, stratégiskie mérki, prioritates un atbilstiga
politika un regulativie pasakumi. Paredzétais VKS mérkis ir sasniegt un uzturét tiklu un sistemu
dro8ibu augsta [Tment, lai dalibvalstis varétu mazinat iesp&jamos draudus. Papildus tam VKS
var art veicinat riipniecibas, ekonomikas un socialo attistibu.

ES Kiberdro$ibas akta ir noteikts, ka ENISA veicina paraugprakses izplatiSanu VKS
formuléSanas un TstenoSanas joma, sniedzot dalibvalstim atbalstu TID direktivas ievieSana un
apkopojot vertigas atsauksmes par dalibvalstu pieredzi. Tapéc ENISA ir izveidojusi vairakus
rikus, kas palidzés daltbvalstim izstradat, Tstenot un izvertét savas valsts kiberdroSibas
stratégijas (VKS).

Savu pilnvaru ietvaros ENISA plano izstradat valsts spéju paSnovértéSanas sistému, ar kuru
varétu novértét dazado VKS gatavibas limeni. $a zinojuma mérkis ir iepazistinat ar pétijumu,
kas veikts saistiba ar pasnovértéSanas sistémas formulésanu.

1.1 PETIJUMA DARBIBAS JOMA UN MERKI

83 pétijuma galvenais mérkis ir izveidot valsts spéju pasnovértéSanas sistému (talak teksta
“VSNS”), ar ko novértét dalibvalstu kiberdroSibas spéju gatavibas limeni. Konkrétak, Sai
sistémai vajadzétu palidzét valstim:

» izvertét savas valsts kiberdro$ibas spéjas;

P gt labaku izpratni par valsts gatavibas limeni;
P noteikt jomas, kuras nepiecie$ami uzlabojumi;
P veidot kiberdrosibas spéjas.

Sai sistémai bitu japalidz dalibvalstim, un jo Tpasi valsts politikas veidotajiem, veikt
pasnovertéjumu, lai varétu uzlabot valsts kiberdroSibas spéjas.

1.2 METODISKA PIEEJA

Valsts spéju pasnovértésanas sistémas izstradei izmantota metodiska pieeja sastavéja no
Cetriem posmiem.

1. Dokumentu izpéte. Pirmaja posma tika veikta plasa publikaciju izpéte, lai apzinatu
valsts kiberdrosibas stratégiju gatavibas novértéSanas sistému izstrades paraugpraksi.
Dokumentu izpété galvenokart tika sistematiski analizéti attiecigi dokumenti par
kiberdro$ibas spéju veidoSanu un stratégijas noteikSanu, aplikotas pastavosas
dalibvalstu VKS un salidzinati pastavosie kiberdroSibas gatavibas modeli.
Pastavosajiem gatavibas modeliem tika veikta salidzino$a vértéSana, izmantojot Sim
pétljumam Tpasi izstradatu analizes sistému. Analizes sistémas pamata ir Bekera
[Becker]? gatavibas modelu izstrades metodika, kura ir izklastits visparigs, konsolidéts
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gatavibas modelu izstrades procediras modelis un noraditas skaidras prasibas
gatavibas modelu izstradei. Analizes sistéma tika papildus pielagota, lai atbilstu $a
pétijuma vajadzibam.

Ekspertu un ieintereséto personu viedoklu apkoposana. Saja posma, pamatojoties
uz dokumentu izpété savaktajiem datiem un ar tiem saistitajiem analizé izdaritajiem
sakotnéjiem konstatéjumiem, tika apzinati un uzaicinati uz interviju eksperti ar pieredzi
VKS vai gatavibas modelu izstradé un 1stenoSana. ENISA sazinajas ar Valsts
kiberdro$ibas stratégiju ekspertu grupu un valstu sadarbibas koordinatoriem (VSK), lai
atrastu attiecigus ekspertus katra dalibvalsti. Tika intervéti art dazi eksperti, kas ir
iesaistiti gatavibas modelu izstradé. Kopuma tika veiktas 22 intervijas, no kuram 19 ar
dazadu dalibvalstu (un EBTA valstu) kiberdro$ibas agentdru parstavjiem.

Situacijas apzinasana ieguto datu analize. Dokumentu izpété un intervijas savaktie
dati péc tam tika analizéti, lai apzinatu paraugprakses, kas tiek izmantotas VKS
gatavibas novértéSana izmantojamas pasnovértéSanas sistémas izstrade, izprastu
dalibvalstu vajadzibas un noteiktu, kurus datus ir praktiski iespéjams savakt dazadajas
Eiropas valstis®. ST analize deva iespéju uzlabot iepriek$&jos posmos izstradato
sakotn&jo modeli un precizét modelt ieklauto raditaju kopumu, gatavibas lTmenus un ta
virzienus.

Modela pabeigSana. Valsts spéju pasnovértéSanas sistémas atjauninato versiju péc
tam parskatija Saja joma kompetenti ENISA eksperti un tad pirms publicéSanas
apstiprindja eksperti 2020. gada oktobra darbseminara.

1.3 MERKAUDITORIJA

Sis zinojums ir paredzéts politikas veidotajiem, ekspertiem un valsts ierédniem, kas atbild par
VKS un plasak ar par kiberdroSibas spéju veidoSanu, Tsteno$anu un izvértéSanu vai ir iesaistiti
$ajos uzdevumos. Saja dokumenta noformétie konstat&jumi var noderét arf kiberdro§ibas
politikas ekspertiem un pétniekiem valsts vai Eiropas Iimenr.

2020. gada decembris
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2. KONTEKSTS

2.1 IEPRIEKSEJS DARBS VKS DZIVES CIKLA JOMA

K& noradits ES KiberdroSibas akta, viens no ENISA galvenajiem mérkiem ir palidzét
dalibvalstim izstradat valsts tiklu un informacijas sistému drosibas stratégijas, veicinat $o
stratégiju izplatiS8anu un uzraudzit to Tsteno$anu. ENISA savu pilnvaru ietvaros ir sagatavojusi
vairakus dokumentus par So tému, lai veicinatu daliSanos laba praksé un sekmétu VKS
Tsteno$anu visa ES:

P 2012. gada publicétos praktiskos noradijumus “Practical guide on the development
and execution phase of NCSS™4;

v

2012. gada publicéto dokumentu “Setting the course for national efforts to strengthen
security in cyberspace™;

2014. gada publicéto ENISA pirmo daltbvalsts VKS izvérté$anas sistémus;

2014. gada publicéto interaktivo VKS tie$saistes karti’;

2016. gada publicétos labas prakses noradijumus “NCSS Good Practice Guide™®;
2018. gada publicéto Valstu kiberdro§ibas stratégiju izvértésanas riku®;

vvVvyyVvyy

2019. gada publicéto labas prakses dokumentu “Good practices in innovation on
Cybersecurity under the NCSS"1°,

C PIELIKUMA "Citi aplikotie mérki" ir isi anotétas ENISA galvenas publikacijas par $o tému.

Dokumentu izpété tika izskatiti arT iepriek$ minétie noradijumu un citi dokumenti. Tpasi svarigs
VSNS elements ir Valstu kiberdro§ibas stratégiju izvértésanas riks'l. VSNS ir veidota, balstoties
uz mérkiem, kas ir ieklauti VKS tieSsaistes izvértéSanas rika.

2.2 EIROPAS VKS KONSTATETIE KOPIGIE MERKI
Dalibvalstu atSkirtbu dé| ir grati noteikt kopigas darbibas vai ricibas planus atskirigajos valstu
apstaklos, tiesiskaja regulgjuma un politikas programmas. Tacu dalibvalstu VKS stratégiskie

4 NCSS: Practical Guide on Development and Execution (ENISA, 2012),
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide.

5 NCSS: Setting the course for national efforts to strengthen security in cyberspace (ENISA, 2012),
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper.

6 An evaluation framework for NCSS (ENISA, 2014),
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies.

7 Valstu kiberdro$ibas stratégijas — interaktiva karte (ENISA, 2014, atjauninata 2019. gada),
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map.

8 Ar S0 dokumentu tiek atjauninati 2012. gada noradijumi “NCSS Good Practice Guide: Designing and Implementing
National Cybersecurity Strategies” (ENISA, 2016),
https://www.enisa.europa.eu/publications/ncss-good-practice-guide.

9 Valstu kiberdro$ibas stratégiju izvértésanas riks (2018),
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool.

10 https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1.

1 valstu kiberdrosibas stratégiju izvértésanas riks (2018),
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool.

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote
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merki bieZi vien attiecas uz vienam un tam pasam témam. Tadéjadi, pamatojoties uz ENISA
iepriek$&jo darbu un dalibvalstu VKS analizi, tika noteikti 22 stratégiskie mérki. Piecpadsmit no

Siem stratégiskajiem mérkiem ENISA jau bija apzinajusi sava iepriek$éja darba, divi tika
pievienoti no jauna 8a pétijuma gaita, bet pieci mérki tika atlasiti vélakai izskatiSanai.

2.2.1 Dalibvalstim kopigie stratégiskie mérki

Pamatojoties uz ENISA ieprieks veikto darbu, proti, Valstu kiberdro$ibas stratégiju izvértéSanas
riku'2, nakamaja tabula ir atspogulots iepriek$ minétais dalibvalstim kopigo 15 stratégisko
mérku kopums, ko tas ir ieklavuas savas VKS. Mérkuzdevumi atspogulo, kads péc batibas ir
valstu redz&jums konkrétaja jautajuma. Papildu informaciju par talak aprakstitajiem mérkiem
skatiet ENISA zinojuma “NCSS Good Practice Guide™3,

1. tabula. Dalibvalstim kopTgie stratégiskie mérki, ko tas noradijusas savas VKS

ID VKS strategiskie mérki Mérkuzdevumi

1 Izstradat valsts arkartas ricibas
planus kiberdrosibas joma

2 Noteikt pamata drosibas pasakumus

3 Organizeét kiberdrosibas macibas

4 Radit spéjas reagét uz incidentiem

P Noradit un paskaidrot kritérijus, uz kuru pamata situaciju varétu atzit
par krizi

P Noteikt galvenos procesus un darbibas krizes parvarésanai

P> Skaidri noteikt dazadu ieintereséto personu lomu un pienakumus
kiberkrize

P Noradit un paskaidrot kritérijus, uz kuru pamata krizi var atzit par
beigu$os, un/vai noradit, kurs ir pilnvarots pasludinat krizes beigas

P Saskanot dazado praksi, ko izmanto publiska un privata sektora
organizacijas

P Radit kompetentajam publiska sektora iestadém un organizacijam
kopéju valodu un atvért drosSus komunikacijas kanalus

» Dot dazadajam ieinteresétajam personam iespé&ju parbaudit un
salidzinat savas spéjas kiberdroSibas joma

P Dalities ar informaciju par kiberdrosibas labo praksi visas jomas
nozarés

P Palidzét ieinteresétajam personam noteikt ieguldijumu prioritates
droSibas joma

P Noteikt, kas ir jatesté (plani un procesi, cilveki, infrastruktira,
reagésanas spéjas, sadarbibas spéjas, komunikacija utt.)

P Izveidot valsts kiberdrogibas macibu plano$anas komandu un dot tai
skaidru pilnvarojumu

P Integrét kiberdroibas macibas valsts kiberdrosibas stratégijas vai
valsts arkartas ricibas plana kiberdroSibas joma dzives cikla

P Pilnvarojums — tas attiecas uz pilnvaram, lomu un pienakumiem, kas
attiecigajai valdibai ir japieskir komandai

P Pakalpojumu portfelis — tas ietver pakalpojumus, ko komanda sniedz
savam klientu lokam vai izmanto savas iek$éjas darbibas
nodroSinasanai

P Darbibas spé&jas — tas attiecas uz tehniskajam un darbibas prasibam,
kuras komandai ir jaievéro

» Sadarbibas spéjas — tas aptver iepriek3éjas tris kategorijas
neietilpsto$as prasibas par informacijas kopigosanu ar citam
komandam, pieméram, politikas veidotajiem, militarpersonam,
regulétajiem, (informacijas kritiskas infrastrukttiras) operatoriem,
tiesTbaizsardzibas iestadém

12 Valstu kiberdrosibas stratégiju izvértésanas riks (2018),

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-

tools/national-cyber-security-strategies-evaluation-tool.

13 Ar $o dokumentu tiek atjauninati 2012. gada noradijumi “NCSS Good Practice Guide: Designing and Implementing

National Cybersecurity Strategies” (ENISA, 2016),

https://www.enisa.europa.eu/publications/ncss-good-practice-guide.
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ID

10

11

12

13

14

15

VKS strategiskie mérki

Vairot lietotaju izpratni

Stiprinat apmacibas un izglitibas
programmas

Veicinat PI

Dot privatajam sektoram stimulus
ieguldit drosSibas pasakumos

Aizsargat informacijas kritisko
infrastrukturu, pamatpakalpojumu
sniedzéjus un digitalo pakalpojumu
sniedzéejus (IKI)

Apkarot kibernoziedzibu

lzveidot mehanismus zinosanai par
incidentiem

Pastiprinat privatuma un datu
aizsardzibu

lzveidot publiska un privata sektora
partneribu (PPP)

Institucionalizét sadarbibu starp
publiska sektora agentiiram

lesaistities starptautiskaja sadarbiba
(ne tikai ar ES dalibvalstim)
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Mérkuzdevumi

» Noteikt nepilnibas zina$anas par kiberdrosibas vai informacijas
droSibas jautajumiem

» Novérst §is nepilnibas, vairojot izpratni vai pilnveidojot/nostiprinot
zinasanu bazi

P Uzlabot informéacijas drosibas joma paslaik stradajoso personu
darbibas spéjas

» Mudinat studentus pievienoties un tad sagatavot vinus iesaistei
kiberdroSibas joma

P Veicinat un rosinat attiecibas starp informacijas drosibas jomas
akadémisko vidi un informacijas droSibas jomas nozari

P Saskanot kiberdroibas joma nodrosinato apmacibu ar uznémumu
vajadzibam

P Noteikt ievainojamibu patiesos célonus, nevis vienkarsi novérst to
sekas

» Sapulcét dazadu disciplinu zinatniekus, lai tie sniegtu risinajumus
daudzskautnainam un kompleksam problémam, pieméram,
kiberfiziskiem draudiem

»> Sasaistit nozares vajadzibas ar pétniecibas rezultatiem, tadejadi
atvieglojot pareju no teorijas uz praksi

D> Atrast veidus, ka ne tikai saglabat, bet ari paaugstinat to produktu un
pakalpojumu kiberdrosibas Iimeni, kas tiek izmantoti pastavosajas
kiberinfrastruktaras

P Noteikt stimulus, kas varétu pamudinat privatus uznémumus veikt
ieguldijumus droSibas pasakumos

P Sniegt uznémumiem stimulus, lai veicinatu ieguldijumus dro$iba

P Apzinat informacijas kritisko infrastruktaru
P Apzinat un mazinat attiecigus riskus, ar ko saskaras IKI

P Izveidot tiesibu aktus kibernoziedzibas joma
P Vairot tiesibaizsardzibas iestazu efektivitati

P Gt zinasanas par draudu kopainu

P Novértét incidentu (piem., droibas prasibu parkapumu, tikla klamju,
pakalpojumu partraukumu) ietekmi

P Gt zinadanas par pastavo$am un jaunam neaizsargatibam un
uzbrukumu veidiem

P> Attiecigi atjauninat drosibas pasakumus

» Tstenot TID direktivas noteikumus, kas attiecas uz zinoSanu par
incidentiem

P Sniegt ieguldijumu ar privatumu un datu aizsardzibu saistito
pamattiesibu nostiprinasana

P AtturéSana (atturét uzbrucéjus)

P Aizsargasana (izmanto pétijumus par jauniem dro$ibas
apdraudéjumiem)

P Atklagana (dalas ar informaciju, lai novérstu jaunus draudus)
P Reagésana (nodrosinat spéjas tikt gala ar incidenta sakotnéjo ietekmi)
P AtkopSana (nodrosinat spéjas vérst par labu incidenta galigo ietekmi)

P Pastiprinat sadarbibu starp publiska sektora agenttram, kas ir
atbildigas un kompetentas kiberdroSibas jautajumos

P Izvairities no kompetendu un resursu parklasanas publiska sektora
adentdiru starpa

P Uzlabot un institucionalizét sadarbibu starp publiska sektora agentaram
dazadas kiberdroSibas jomas

P Gt labumu no kopigas zinadanu bazes izveides ES dalibvalstu starpa
P Radit sinergiju starp valstu kiberdro$ibas iestadém
P Dot iespéju cinities pret parrobezu noziedzibu un pastiprinat $o cinu
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2.2.2 Papildu stratégiskie mérki

Pamatojoties uz veikto dokumentu izpéti un ENISA Tstenotajam intervijam, tika noteikti papildu
stratégiskie mérki. Dalibvalstis aizvien vairak pievér§as Siem jautdjumiem savas VKS vai
nosaka ricibas planus Sajos jautajumos. Ir sniegti arT dalibvalstu Tstenoto darbibu pieméri. Ja
piemérs ir ieglts no publiski pieejama avota, ir sniegta atsauce. Ja pieméri ir iegati no
konfidencialam intervijam ar ES dalibvalstu ierédniem, atsauces nav dotas.

Tika konstatéti $adi papildu stratégiskie mérki:

P uzlabot piegades kédes kiberdrosibu un

P nostiprinat digitalo identitati un vairot uzticibu digitalajiem publiskajiem pakalpojumiem.

Uzlabot piegades kédes kiberdrosibu

Mazie un vidgjie uznémumi (MVU) ir Eiropas ekonomikas mugurkauls. Tadu ir 99 % no visiem
uznémumiem ES!4, un 2015. gada tika lésts, ka MVU ir radijusi aptuveni 85 % no jaunajam
darbvietam un divas treSdalas no kopéjas nodarbinatibas privataja sektora ES. Turklat, ta ka
MVU sniedz pakalpojumus lieliem uznémumiem un aizvien vairak sadarbojas ar valsts
parvaldes iestadém?®, janem véra, ka musdienu savienotaja pasaulé MVU ir vajais posms
aizsardziba pret kiberuzbrukumiem. MVU patieSam ir visvairak neaizsargati pret
kiberuzbrukumiem, tacu biezi vien tie nevar atlauties veikt pietiekami lielus ieguldijumus
kiberdrosiba'é. Tapéc piegades kédes kiberdro$ibas uzlabosana lielaka uzmaniba batu
japievérs MVU.

Dalibvalstis var ne tikai izmantot So sistémisko pieeju, bet arT pastiprinat centienus konkrétu
tadu IKT pakalpojumu un produktu kiberdroSibas joma, kuri tiek uzskatiti par batiskiem; to vida
var minét IKT tehnologijas, kas tiek izmantotas informacijas kritiskaja infrastruktara, drosibas
mehanismus, kas tiek pieméroti telesakaru nozaré (interneta pakalpojumu sniedz&ju kontroles

u. c.), uzticamibas pakalpojumus, kas definéti eIDAS reguld, un makonpakalpojumu sniedzéjus.

Pieméram, Polija sava valsts kiberdrosibas stratégija 2019.—2024. gadam?!’ apnémas izstradat
valsts kiberdroSibas novértéSanas un sertifikacijas sisttmu k& mehanismu, ar kuru nodrosinat
kvalitati piegades keda. S sertifikacijas sistéma bis saskanota ar IKT digitalajiem produktiem,
pakalpojumiem un procesiem paredzéto ES sertifikacijas satvaru, kas izveidots ar ES
Kiberdros$ibas aktu (Regulu (ES) 2019/881).

Tatad ir arkartigi svarigi uzlabot piegades kédes kiberdroSibu. To var panakt, izveidojot spécigu
politiku MVU darbibas veicinasanai, nodroSinot pamatnostadnes par kiberdroSibas prasibam
valsts parvaldes iestazu iepirkuma procediras, veicinot sadarbibu privataja sektora, veidojot
PPP, popularizéjot koordinétas ievainojamibu atklaganas (CVD) mehanismus?®, veidojot
produktu sertifikacijas shému, ieklaujot kiberdroSibas komponentus MVU paredzétas digitalas
iniciativas, finanséjot spé&ju pilnveidi utt.

Nostiprinat digitalo identitati un vairot uzticibu digitalajiem publiskajiem pakalpojumiem
Komisija 2020. gada februara pazinojuma “Eiropas digitalas nakotnes veidosana™® izklastija
savu redzejumu par tadu ES digitalo parveidi, kuras mérkis batu nodrosinat ieklaujosas

https://ec.europa.eu/growth/smes/

https://www.oecd.org/fr/publications/smes-in-public-procurement-9789264307476-en.htm

https://www.eesc.europa.eu/en/news-media/news/european-companies-especially-smes-face-growing-risk-cyber-
attacks-study.

http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf

https://english.ncsc.nl/publications/publications/2019/juni/O1/coordinated-vulnerability-disclosure-the-guideline

https://ec.europa.eul/info/sites/info/files/communication-shaping-europes-digital-future-feb2020_en_3.pdf
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tehnologijas, kas darbojas cilvéku laba, un kura tiktu ievérotas ES pamatvértibas. Jo Tpasi
pazinojuma ir noradits, ka izSkiriga nozime ir valstu parvaldes iestazu digitalas parveides
veicina8anai visa Eiropa. Tapéc ir arkartigi svarigi vairot uzticibu valdibai attieciba uz digitalo
identitati un uztictbu publiskajiem pakalpojumiem. Tas ir vél jo svarigak tapéc, ka darfjumiem un
datu apmainai publiskaja sektora bieZi vien ir sensitivs raksturs.

Daudz valstu ir paudusas nodomu pievérsties Sim tematam sava VKS, pieméram, Danija,
Igaunija, Francija, Luksemburga, Malta, Spanija, Niderlande un Apvienota Karaliste. Dazas no
§Im valstim ir arT noradijusas, ka $im stratégiskajam mérkim varétu pievérsties plaaka plana
konteksta:

P Igaunija savu ricibas planu $aja jautajuma “Elektroniskas identitates drosiba un
elektroniskas autentifikacijas spéjas” sasaista ar plaSako Igaunijas Digitalo programmu
2020. gadam;

P Francijas VKS ir noradits, ka par digitalajam tehnologijam atbildigais valsts sekretars
parrauga celveza, kas paredzéts, “lai aizsargatu Francijas iedzivotaju digitalo dzivi,
privatumu un persondatus”, izveidi;

» Niderlandes VKS ir noradits, ka kiberdro$iba valsts parvaldes iestadés, ka art
iedzivotajiem un uznémumiem nodro$inatajos publiskajos pakalpojumos ir sikak
aplukoti Plasaja digitalas parvaldes programma;

P ta ka Apvienotas Karalistes valdiba turpina aizvien vairak savu pakalpojumu parcelt uz
interneta vidi, ta ir uzdevusi Valdibas digitalajam dienestam (GDS) ar Apvienotas
Karalistes Nacionala kiberdro$ibas centra (NSCS) atbalstu nodro$inat, ka visi jaunie

digitalie pakalpojumi, ko valdiba izveido vai iegadajas, ir arT “drosi péc nokluséjuma”.
2.2.3 Citi apsvertie stratégiskie merki
Dokumentu izpétes posma un ENISA Tstenotajas intervijas tika aplakoti vél citi stratégiskie mérki.

Tomér tika nolemts Sos mérkus neieklaut pasnovértésanas sistema. C PIELIKUMS. Citi aplikotie
meérki

ir definéts katrs no Siem mérkiem, ko var izmantot, lai rosinatu turpmakas diskusijas par
iespéjamiem VKS uzlabojumiem.

Turpmakai apsvérSanai tika aplikoti $adi stratégiskie mérki:

izstradat nozaru kiberdrosibas stratégijas;
apkarot dezinformacijas kampanas;
nodros$inat augstas tehnologijas (5G, Al, kvantisko dato$anu u. c.);

nodrosinat datu suverenitati;

vVvVvVvyyvyy

stimulét kiberapdroSinasanas nozares attistibu.

2.3 SALIDZINOSAJA VERTESANA GUTAS GALVENAS ATZINAS
Dokumentu izpéte, kura tika aplikoti pastavosie ar kiberdroSibu saistitie gatavibas modeli, tika
veikta, lai ievaktu informaciju un pieradijumus, uz kuriem balstities, izstradajot valsts spé&ju
pasnovértésanas sistému VKS joma. Saja saistiba tika izskatits daudz literatiiras avotu par
pastavo$ajiem modeliem, lai papildinatu konstatéjumus, kas tika izdariti sakotné&ja darbibas
jomas izpété par kiberdroSibas gatavibas noteikSanas modeliem un pastavosajam VKS, un Sis
veikums ir stkak aprakstits 2.1. un 2.2. iedala. Sistematiskaja apskata gata informacija palidzéja
izvéléties un pamatot novertéSanas sistémas gatavibas [imenus, ka arT noteikt dazados
virzienus un raditajus.
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Gatavibas noteik8anas modelu sistematiskaja apskata tika aplikoti 10 modeli, kas tika analizéti
péc to galvenajiem elementiem. Visparigs parskats par katra Saja pétijuma apskatitd modela

galvenajiem elementiem ir pieejams 2. tabula "Parskats par analizétajiem gatavibas modeliem",
bet detalizétaka analize ir izklastita A PIELIKUMA.

2. tabula. Parskats par analizétajiem gatavibas modeliem

Modela nosaukums

Kiberdrosibas spéju
gatavibas modelis valstim
(CMM)

Kiberdrosibas spéju
gatavibas modelis (C2M2)

Kritiskas infrastruktiras
kiberdrosibas uzlabosanas
sistéma

Kataras kiberdrosibas spéju
gatavibas modelis (Q-C2M2)

Kiberdrosibas gatavibas
modela sertifikacija (CMMC)

Pasvaldibu kiberdrosibas
gatavibas modelis (CCSMM)

Informacijas drosibas
gatavibas modelis NIST
kiberdrosibas satvaram
(ISMM)

lekSéjas revizijas spéju
modelis (IA-CM) publiskajam
sektoram

Globalais kiberdrosibas
indekss (GClI)

Kiberspéciguma indekss
(CPI)

Sis sistematiskais apskats deva iespéju izdarit secinajumus par pastavo$ajos modelos

Gatavibas

limenu
skaits

n. p.
(4 ITmeni)

Atribitu
skaits

5 galvenie
virzieni

10 galvenas
jomas

5 pamatfunk
cijas

5 galvenas
jomas

17 galvenas
jomas

6 galvenie
virzieni

23 vertetas
jomas

6 elementi

5 pilari

4 kategorijas

NoveértéSanas metode

Sadarbiba ar vietéjo
organizaciju, lai precizétu
modeli pirms ta
piemérosanas valsts
konteksta

PasizvértéSanas metodika
un rikkopa

Pasnovertéjums

n. p.

Aréju revidentu veikts
novertéjums

Pasvaldibas veikts
novertéjums, kura
ieguldijumu sniedz Stata un
federalas tiesibaizsardzibas
iestades

Pasnovértéjums

Pasnovertéjums

“Economist Intelligence Unit”
veikta salidzino$a vértéSana

Rezultatu
atspogulojums

Radardiagramma
ar 5 sektoriem

Raditaju sistéma
ar sektoru
diagrammam

n. p.

Rangu tabula

Rangu tabula

izmantoto paraugpraksi, kas palidzéja izstradat §a gatavibas modela koncepciju. Konkrétak,
veikta salidzino$a vértéSana palidz&ja definét gatavibas [imenus, izveidot virzienu grupas un

atlasit raditajus, ka art izvéléties atbilstoSu vizualizacijas metodiku modela rezultatiem.

Visbitiskakie konstatéjumi par katru no Siem elementiem ir izklastiti 3. tabula.

2020. gada decembris
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3. tabula. Salidzino3aja vértéSana gatas galvenas atzinas

Elements Galvenas atzinas

P KiberdroSibas spéju novértésanas sistémas parasti tiek pienemta piecu
[Tmenu gatavibas skala, kas spéj nodrosinat detalizétus novértéjuma
rezultatus (izsmeloSu parskatu par katra modela gatavibas limenu
definiciju sk. 6. tabula "Gatavibas limenu salidzinajums").

Gatavibas limeni » Visos modelos ir sniegta katra gatavibas Iimena vispariga definicija, kas
péc tam tiek pielagota dazadajiem virzieniem vai virzienu grupam.
P Meérot kiberdrosibas spéju gatavibu, parasti tiek novértéti divi galvenie
aspekti — stratégiju gataviba un stratégiju isteno$anas vajadzibam
ieviesto procesu gataviba.

P Pastavoso gatavibas modelu atribatu salidzino$aja analizé giti
neviendabigi rezultati un konstatéts, ka vienam modelim vid&ji ir Cetri vai
pieci atribati.

P Modelis, kas balstas uz aptuveni Getriem vai pieciem atribGtiem, sniedz

Atribati valstim pietiekami detalizétus datus, sagrupé&jot kopa atbilstodus virzienus
un nodroSinot, ka rezultati ir viegli saprotami (katra modela atribGtu
aprakstu sk. 7. tabula "Atribdtu/virzienu salidzinajums").

P Galvenais princips, péc kura visos modelos tiek veidotas grupas, ir grupa
apvienot saskanotus elementus.

» Dazadajos analizétajos modelos izmantotas novértésanas metodes ir

Noveértésanas s
atskirigas.
metode o . .. .
P> Visbiezak izmantota novértéSanas metode balstas uz pasizvertésanu.
Rezultatu P Ir svarigi rezultatus atspogulot atskirigas detalizacijas pakapés.

atspogulojums P> Vizualizacijas metodikai vajadzétu bat tadai, lai vizualizacija batu skaidri
’ saprotama un viegli nolasama.

Konceptualais modelis tika veidots, pamatojoties uz dazado gatavibas modelu salidzinoSo
vértéjumu, ka arT ENISA ieprieks veikto darbu. Tika arT nolemts izmantot ENISA interaktivo
tieSsaistes riku, lai izstradatu gatavibas raditajus katram atribGtam.

2.4 VKS IZVERTESANAS PROBLEMAS

Dalibvalstis saskaras ar daudzam problémam, kad tas veido kiberdro$ibas spéjas, jo Tpasi, kad
tas censas nodrosinat, ka to spéjas atbilst jaunakajiem pavérsieniem. Talak ir rezumétas
problémas, ko dalibvalstis noradija un kas ar tam tika apspriestas $aja pétijuma.

» Ar koordinaciju un sadarbibu saistitas gritibas. Koordinét kiberdrogibas
pasakumus valsts [TmenT, lai varétu efektivi reagét uz kiberdrosibas problémam, var
bt grdti, jo tajos ir iesaistits daudz ieintereséto personu.

P Resursu trikums novértéjuma veik$anai. Atkariba no vietgjiem apstakliem un
kiberdroSibas parvaldibas struktdras valstt VKS un tas mérku izvértéSanai var bt
vajadzigs pat vairak par 15 cilvékdienam.

P Atbalsta trikums kiberdrosibas spéju attistiSanai. DaZas dalibvalstis noradija — lai
tas varétu pamatot nepiecieS8amo budzetu un sanemt atbalstu kiberdroSibas spéju
attistiSanai, tam vispirms ir jaisteno izvértéSanas posms, lai noteiktu nepilnibas un
ierobezojumus.

P Gratibas panakumu vai parmainu attiecinasana uz stratégiju. Ta ka apdraud&jumi
ar katru dienu aizvien attistas un tehnologijas uzlabojas, ricibas plani ir nepartraukti
japielago, lai uz to reagétu. Tacu VKS izvértéSana un parmainu attiecina$ana uz
stratégiju ir grits uzdevums. Savukart tas apgratina VKS ierobezojumu un trikumu
apzinasanu.

P Gritibas novértét VKS efektivitati. Var savakt radijumus, lai izméritu dazadas jomas,
pieméram, progresu, isteno$anu, gatavibu un efektivitati. Lai gan izmértt progresu un
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TstenoSanu ir salidzinoSi vieglak neka efektivitati, tieSi efektivitates mérijumi sniedz
skaidraku priekS$statu par VKS iznakumiem un ietekmi. ENISA Tstenotajas intervijas
daudz dalibvalstu noradija, ka ir svarigi kvantitativi mérit VKS efektivitati, bet tas ir art
loti grats uzdevums, kas dazos gadijumos praktiski nav pat paveicams.

P Gratibas vienotas sistémas pienems$ana. ES dalibvalstis darbojas dazados
apstaklos — at8kiras gan to politika, gan ari organizacijas, kultira, sabiedribas
struktira un VKS gataviba. Dazas no $aja pétijuma intervétajam daltbvalstim noradija,
ka varétu bat grati pamatot un izmantot universalu pasnovértéSanas sistemu.

2.5 VALSTS SPEJU NOVERTESANAS LABUMS

Visam ES dalibvalstim kop$ 2017. gada ir sava VKS?°. Tas ir pozitivi, tomér ir arT svarigi, lai
daltbvalstis spétu pienacigi novértét 8ts VKS un tadéjadi sniegt pievienoto vértibu savai
stratégiskajai planosanai un stratégijas Tstenosanai.

Viens no valsts spéju novértéSanas sistémas merkiem ir izvertet kiberdroSibas spéjas,
pamatojoties uz dazadajas VKS izklastitajam prioritatém. Pamata ar sistému tiek novértéts
dalibvalstu kiberdro$ibas spéju gatavibas Iimenis tajas jomas, kas ir noteiktas VKS mérkos.
Tadejadi ar sistému veikta novértéjuma rezultati palidz dalibvalstu politikas veidotajiem formulét
valsts kiberdrosibas stratégiju, jo sniedz tiem informaciju par pasreizéjo situaciju valsti?*. VSNS
galvenais mérkis ir palidzét daltbvalstim noteikt, kuras jomas ir nepiecieSami uzlabojumi, un
veidot spéjas.

Sistemas merkis ir dot dalibvalstim iespéju pasam novértét savu gatavibas limeni,
novértéjot savus VKS meérkus, un tadejadi palidzét tam uzlabot un veidot kiberdroSibas
spéjas gan stratégiska, gan operativa limen.

Praktiskaka zina, pamatojoties uz intervijam, ko ENISA Tstenoja ar vairakam agentaram, kuras
atbild par kiberdroSibas jomu dazadas dalibvalstls, tika noteikts un uzsvérts, ka valsts spéju
novértéSanas sistéma dod §&dus labumus:

sniedz noderigu informaciju, kas palidz izstradat ilgtermina stratégiju (piem., laba
prakse, pamatnostadnes);

palidz atklat, kadu elementu VKS vél trikst;

palidz turpinat veidot kiberdroSibas spéjas;

palidz nodroSinat parskatatbildibu par politisko ricibu;

vairo plasas sabiedribas un starptautisko partneru uzticibu;

palidz labak uzrunat auditoriju un veidot parredzamas organizacijas télu sabiedriba;
palidz paredzét gaidamas problémas;

palidz apzinat gutas macibas un paraugpraksi;

sniedz priek$statu par kiberdro$ibas spé&ju kopé€jo lTmeni ES, lai atvieglotu diskusijas;

VVVVVVVVYVY VY

palidz izvértét valsts spéjas kiberdroSibas joma.

20 https://lwww.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map.
2l Weiss, C. H., “The interface between evaluation and public policy”, Evaluation, Nr. 5(4), 1999, 468.—486. Ipp.
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3.VALSTS SPEJU
NOVERTESANAS SISTEMAS
METODIKA

3.1 VISPARIGAIS MERKIS
VSNS galvenais mérkis ir novértét dalibvalstu kiberdrosibas spéju gatavibas limeni, lai
palidz&tu tam izvértét savas valsts kiberdroSibas spéjas, uzlabot informétibu par valsts
gatavibas [Tmeni, noteikt jomas, kuras nepiecieSami uzlabojumi, un veidot kiberdroSibas spéjas.

3.2 GATAVIBAS LIMENI
Sistemas pamata ir pieci gatavibas lTmeni, kas atspogulo posmus, kurus dalibvalstis Tsteno,
veidojot kiberdro$ibas spé&jas katra VKS meérkT ietvertaja joma. Ar katru minéto Iimeni gatavibas
pakape aizvien paaugstinas, sakot no 1. [imena, kura dalibvalstim nav skaidri noteiktas pieejas
kiberdroSibas spé&ju veidoSanai VKS mérkos ietvertajas jomas, un beidzot ar 5. imeni, kura
kiberdrosibas spéju veidoSanas stratégija ir dinamiska un pielagojas izmainam apkartéja vide.
4. tabula ir paradita gatavibas Iimenu skala un aprakstits katrs gatavibas [Tmenis.

4. tabula. ENISA valsts spéju novértéSanas sistémas piecu limenu gatavibas skala

1. LIMENIS —
SAKOTNEJAIS / AD
HOC POSMS

Dalibvalstij nav
skaidri noteiktas
pieejas
kiberdroSibas spéju
veido$anai VKS
meérkos ietvertajas
jomas. Tomer valstij
var bat noteikti dazi
visparigi mérki, un ta
var bat veikusi dazus
(tehniskus,
politiskus,
pamatnostadnu)
pétijumus, lai
uzlabotu valsts
Spéjas.

2. LIMENIS —
IEVIESANAS
SAKUMPOSMS

Ir noteikta valsts
pieeja spéju
veidoSanai VKS
meérkos ietvertaja
joma. Ir ieviesti
rezultatu
sasniegSanai
nepiecieSamie
ricibas plani vai
pasakumi, tomér tie
veél ir sakotné&ja
posma. Var bat arT
apzinatas un/vai
iesaistitas aktivas
ieinteresétas
personas.

3. LIMENIS —

NOSTIPRINASANAS

Ir skaidri noteikts
ricibas plans spéju
veidoSanai VKS
meérkos ietvertaja
joma, un to atbalsta
attiecigas
ieinteresétas
personas. Prakse un
pasakumi tiek
pieméroti un Tstenoti
vienveidigi visa
valstl. Pasakumi ir
noteikti un
dokumentéti, un tiem
ir skaidri noteikts
resursu pieskirums
un parvaldiba, ka arT
termini.

4. LIMENIS —
OPTIMIZACIJA

Ricibas planu
regulari novertg;
tam tiek noteiktas
prioritates, tas tiek
optimizéts un ir
ilgtspéjigs.
Kiberdrosibas
spéju veidoSanas
pasakumu
rezultatus regulari
novérté. Tiek
noteikti panakumu
faktori, gratibas un
nepilnibas
pasakumu
Tstenosana.

5. LIMENIS —
ADAPTIVAIS POSMS

Kiberdro$ibas spé&ju
veido$anas
stratégija ir
dinamiska un
adaptiva. Ta ka
pastavigi tiek
pievérsta uzmaniba
parmainam
apkartéja vide
(tehnologiju
progresam,
konfliktiem pasaulé,
jauniem
apdraudéjumiem
utt.), ir iespéjams atri
pienemt Iémumus un
atri rikoties, lai
panaktu
uzlabojumus.

3.3 PASNOVERTESANAS SISTEMAS GRUPAS UN PAMATSTRUKTURA
PasnovértéSanas sistémai ir €etras grupas: |) kiberdroSibas parvaldiba un standarti; Il) sp&ju
veidoSana un izpratnes vairoSana; Ill) juridiskie un normativie jautajumi un IV) sadarbiba. Katra
no §im grupam atspogulo batisku tematisko jomu, kura javeido kiberdroSibas spéjas valsti, un
ietver dazadu tadu mérku kopumu, ko dalibvalstis var ieklaut savas VKS. Konkréti:
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» () kiberdrosibas parvaldiba un standarti: 3aja grupa tiek mérita dalibvalstu spéja
ieviest pienacigu parvaldibu, standartus un labu praksi kiberdrogibas joma. Saja
virziena ir aplikoti dazadi kiberaizsardzibas un noturibas aspekti, un tas palidz attistit

valsts kiberdroStbas nozari un vairot uzticibu valdibam;

(I1) spéju veidoSana un izpratnes vairoSana: $aja grupa tiek novértétas dalibvalstu
spé€jas vairot izpratni par kiberdroSibas riskiem un apdraudé&jumiem un to novérsanas
panémieniem. Saja virziena tiek arT novértéta valsts spéja pastavigi veidot
kiberdroSibas spéjas un paaugstinat zinaSanu un prasmju kopé&jo Iimeni Saja joma. Tas
pievérsas kiberdroSibas tirgus attistibai un progresam kiberdroSibas pétnieciba un
izstradé. Saja grupa ir sagrupéti visi mérki, kas liek pamatus spéju veidosanas

veicinasanai;

(1) juridiskie un normativie jautajumi: $aja grupa tiek méritas dalibvalstu spéjas
ieviest juridiskos un normativos instrumentus, kas nepiecieSami, lai novérstu
kibernoziedzibu un ar to saistitos kiberincidentus un cinttos pret to apméra pieaugumu,
ka arl aizsargatu informacijas kritisko infrastruktdru. Saja virziena tiek ari novértétas
dalibvalstu spéjas izveidot tadu tiesisko reguléjumu, kas aizsargatu iedzivotajus un
uznémumus, pieméram, ta, lai tiktu rasts ITdzsvars starp droSibu un privatumu;

(IV) sadarbiba: $aja grupa tiek izvértéta sadarbiba un informacijas kopigoSana starp
dazadam ieintereséto personu grupam valsts un starptautiska ITment — svarigi riki, kas
lauj labak izprast nepartraukti mainigo apdraudé&jumu kopainu un reagét uz tiem.

ModelT ir ieklauti tie mérki, ko dalibvalstis parasti sev noteiku$as, un tie ir izvéléti no 2.2. iedala

uzskaitito mérku vidus. Konkrétak, modelt tiek novértéti Sadi merki.

vV VV VVVV VVY VY

1. Izstradat valsts arkartas ricibas planus
kiberdrosibas joma (1)

2. Noteikt pamata droSibas pasakumus (1)

3. Nostiprinat digitalo identitati un vairot uzticibu
digitalajiem publiskajiem pakalpojumiem (I)

4. Radtt spéjas reagét uz incidentiem (I1)

5. Vairot lietotaju izpratni (1)

6. Organizeét kiberdroS$ibas macibas (I1)

7. Stiprinat apmacibas un izglitibas programmas
()

8. Veicinat PI (Il)

9. Dot privatajam sektoram stimulus ieguldtt
droSibas pasakumos (I1)

10. Uzlabot piegades kédes kiberdroSibu (1I)

>

vy VvV Vv VY

11. Aizsargat informacijas kritisko infrastruktdru,
pamatpakalpojumu sniedzg&jus un digitalo
pakalpojumu sniedzéjus (l11)

12. Apkarot kibernoziedzibu (l11)

13. lzveidot mehanismus zinoSanai par
incidentiem (111)

14. Pastiprinat privatuma un datu aizsardzibu
()

15. Institucionalizét sadarbibu starp publiska
sektora agenttram (1V)

16. lesaistities starptautiskaja sadarbiba (1V)

17. Izveidot publiska un privata sektora
partneribu (V)

Visas Cetras grupas un tam pamata esoSie mérki ir apvienoti modelt ta, lai sniegtu visaptveroSu
parskatu par daltbvalstu kiberdroSibas spé&ju gatavibu. 1. attéla ir atainota pasnovértéSanas
sistémas pamatstruktira un paradits, ka Sie elementi — mérki, grupas un pasnovértéSanas
sistéma — ir saistiti ar valsts rezultatu izvértésanu.
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1. attels. PasnovértéSanas sistémas struktdra

VALSTS SPEJU NOVERTESANAS SISTEMA
I) Kiberdrosibas parvaldiba un standarti
Izstradat valsts arkartas richas planus _ Nostiprinat digitalo identitati un vairot uzticbu
kiberdrodibas joma Notekt pamata droibas pasakumus digitalajiem pubiskajiem pakalpojumiem
1I) Sp&ju veidosana un izpratnes vairosana
PR b ek
Stiprinat apmachas un zgitbas programmas Dot privatajam sektnrar_n stimulus ieguidt drobas
pasakumos

Uzlabot piegades kedes kiberdrosbu

1II) Juridiskie un normativie jautajumi

Aizsargat informacias kritisko infrastruktdru, _ .
pamatpakalpojumu sniedzzjus un digicalo Apkarot kibernoziedzibu Izveidot mehanismus zino3anai par incidentiem

pakalpojumu sniedz&jus

Pastiprinat privatuma un datu aizsardzibu

1V) Sadarbiba

Instioudonaizet Sagagfebrzutgr;t;m pubiska sektora Iesaistties starptautiskaja sadarbba Izveidot publiskd un privata sektora partneribu

Katram pasnovértéSanas sistéma ieklautajam mérkim ir noradtti vairaki raditaji pa pieciem
gatavibas limeniem. Katrs raditajs ir balstits uz dihotomu (“ja/né&”) jautdjumu. Raditajs var bat
obligats vai neobligats.

3.4 VERTEJUMA PIESKIRSANAS MEHANISMS

PasnoveértéSanas sistémas vertéjuma pieskirSanas mehanisma tiek nemti véra ieprieks
minétie elementi un 3.5. iedala uzskaititie principi. Faktiski modelis sniedz vértejumu,
pamatojoties uz divu parametru — gatavibas limena un aptvéruma pakapes — vértibu. Katru
no Siem parametriem var aprékinat dazados limenos — i) par katru mérki, ii) par katru mérku
grupu vai iii) kopuma.

Vértéjumi mérka liment

Gatavibas limena vértéjums sniedz parskatu par gatavibas limeni, paradot, kddas spé&jas un
prakses ir ieviestas. Gatavibas [Tmena vértéjumu aprékina ka visaugstako Iimeni, kura
respondents ir apmierindjis visas obligatas prasibas (t. i., atbildgjis ar “JA” uz visiem
obligatajiem jautdjumiem) ar noteikumu, ka ir apmierinatas ari visas iepriek$&jo gatavibas
[Tmenu obligatas prasibas.

Aptvéruma pakape parada, uz cik lielu dalu no visiem raditgjiem ir atbildéts apstiprinosi
neatkarigi no to fmena. Ta ir papildvértiba, kura ir nemti véra visi raditaji, ar ko méra konkrétu
merki. Aptvéruma pakapi rekina ka attiecibu starp attiecigd mérka jautajumu kopskaitu un to
jautajumu skaitu, uz kuriem atbildéts apstiprinosi.

Svarigi — talak dokumenta ar vardu “vértéjums” tiek apzimétas gan gatavibas [imena, gan
aptvéruma pakapes vertibas.

2. attéla “Mehanisms vértéjuma pieskirSanai pa mérkiem” ir vizualizéts 3.1. iedala aprakstitais
izvértéSanas mehanisms, kas tiks sikak iztirzats talak teksta.
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2. attéls. Mehanisms vértéjuma pieskirSanai pa mérkiem

1. gatavibas limenis

obhg: s
Vai sis mérkis jau s jGsu VKS vai
arf jUs planogat to skamaga tis
redakeija?

(obligats konksatais)

Vai j0s vadat kizes macibas citds nozarés
(ne kiberdrogibas joma) valsts vai Exropas
imeni?

(obligats konkrétais)

Vai jds esat pieskinusi resursus krizes

VALSTS SPEJU NOVERTESANAS SISTEMA

Organizeét kiberdrosibas macibas

2. gatavibas limenis

obligats wisparigais)

Vai pastav neformaia prakse vai pasakumi, kas

palidz sasniegt 50 mérki nekoordingta veida?

Vai j0s savam ficibas planam esat
noteikusi gaidamos rezubatus

3. gatavibas limenis

obligats wispaigais)

Vai jums ir oficiali noteikts un dokumentéts
57

igais)

Vai jisu ricibas planam i skaidrs resursu
piekirums un panvaldiba?

vai gahenos passkumus?

(neobligats visy

Ja attiecas —vai j0su ricibas plans ir
ieviests un jau faktiski tiekistenots
ierobeZots apjoma?

(obli
Vaijums ir v
m

| e

(obligats konkrétais)

Vai jis iesaistatvisas atiecigasvalsts
panaldes iestades (pat ja scens
attiecas uz konkrbtu nozar

gats konkrétais)

Vai s iesaistat privato sektoru macibu
pianogana un isteno3and?

4, gatavibas limenis
s)

planu attiecibe 1
rezult3tus?

nozinu

Vai jis parskatat saw ricibas planu
attieciba uz So méri, lai nodrosinaty. ka
tiek pareizi noteiktas L3 prioritites un tas

tiek optimizéts?

(obligats konkretais)

Vai jis predalties Eiropas mafoga
kiberdrodibas macibas?

VERTEJUMS

5. gatavibas limenis
(obligats visparigais)

Vai jums if ieviesti mehanismi, ar ko nodrosinat
¥a ricibas plans tiok Ginamisk prelagols izmandn
apkartéja vide?

(obligats konkrétais)
Vai jums ir iespéjas analizét gatas macibas

kiberdro3ibas joma (zino3anas pracesi,
analize, ietekmes mazinasana)?

- Beve

(obligats konkrétais)

Vai jums iriedibinats process, ka mécities
o pieredzes?

(neobligats konkrétais)

Vai jums it ieviests mehanisms. k3 3t pielagot
stratdgiju, planus un procedoras, nemot vera

parvaréSanas macibu izstradei un macibas gito preredzi?

planosanai? (obligats konkritais)

Vai jos organizéjat nozares macibas valsts univai
starptautisk méroga?

Vai jas Tstenojat vai nosakat par priontali kiizes

panareSanas macibas svarigu sabiedrisko (obligats konkietais)

funkcips un kriiskas infrastrukddras joma?
Vai jis organizéjat macibas visas lritiskajas -: - neziny
: | e ST nozarés, kas minétas TID direktivas Il pislikuma?

(neobligats konkstais

neziny
obligats konkrétais) (obligats konkrétais)

Vai jos saskanojat savas kiizu panaréSanas
procediras ar ctam dalibvalstim, lai
nodrosingtu efektin kiizes panarssany
Eiropas méroga?

“ N

(obligats konkrétais)

Vai 05 izmégnat valsts limena planus un
proc

Vi 0 pielagojat macibu scendrijus atbilsto%i
jaunakajiem paversieniem (tehnolodiju
Vai fis organizsjat nozares univai starpozary attistiba, konflikh pasaulé, apdraudagumu aina

kiberdrodibas macibas? wy?

i
i 3
j

2. attéla sniegtais piemérs parada, ka tiek aprékinats gatavibas limenis attieciba uz konkrétu
mérki. levérojiet, ka respondents ir izpildijis visas pirmo tris gatavibas imenu obligatas prasibas
un tikai dalu 4. imena obligato prasibu. Tapéc vértéjuma ir noradits, ka respondenta gatavibas
limenis mérkim “Organizét kiberdroSibas macibas” ir 3. limenis.

Tacu 2. attéla sniegtaja pieméra attiecigd mérka gatavibas limenis nespéj atspogujot to
inform&ciju, ko sniedz raditaji, kuriem ir pozitivs vértéjums un kuru gatavibas limenis ir augstaks
par treSo. Sada gadijuma aptvéruma pakape var sniegt parskatu par visiem elementiem, ko
respondents ir ieviesis, lai sasniegtu minéto mérki, neraugoties uz ta faktisko gatavibas imeni.
Saja gadijuma attieciba starp attiecigd mérka jautajumu kopskaitu un to jautgjumu skaitu, uz
kuriem atbildéts apstiprinosi, ir 19/27, t. i., aptvéruma pakapes vértiba ir 70 %.

Papildus tam, lai pielagotos dalibvalstu specifikai, bet tai pasa laika arT spétu sniegt
konsekventu parskatu, vértéjumu aprékina, pamatojoties uz divam dazadam izlasém, grupas
[TmenT un kopuma:

P visparéjie vértéjumi: viena pilna izlase, kas aptver visus konkréta grupa vai sistéma
kopuma ietvertos mérkus (no 1 l1dz 17);

P konkrétie vértéjumi: viena specifiska izlase, kas aptver tikai tos mérkus, ko
dalibvalsts atlasijusi konkrétaja grupa vai sistéma kopuma (tie parasti ir konkrétas
valsts VKS ietvertie mérki).

Vertejumi grupas Iiment
Katras grupas visparéjo gatavibas limeni aprékina ka visu attiecigas grupas mérku gatavibas
[Tmena aritmétisko vide&jo.

Katras grupas konkréto gatavibas limeni aprékina ka to grupas mérku gatavibas limena

aritmétisko vidéjo, kurus dalibvalsts ir izvéléjusies novértét (parasti tie ir konkrétas valsts VKS
ietvertie mérki).
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Pieméram, 1. attéla ir paradits, ka | grupa “Kiberdrosibas parvaldiba un standarti” sastav no trim
mérkiem. Ja pienem, ka respondents ir izvéléjies novértét tikai pirmos divus mérkus, bet treSo
ne un ka pirmo divu mérku gatavibas limenis ir attiecigi 2. un 4., tad grupas gatavibas limenis, ja
nem véra visus mérkus, ir 2. (I grupas visparéjais gatavibas limenis = (2 +4) / 3), bet, ja nem
véra tikai novértétaja izvélétos konkrétos mérkus, tad grupas gatavibas limenis ir 3. (I grupas
konkrétais gatavibas limenis = (2 +4) [ 2).

Katras grupas visparéjo aptveruma pakapi apréekina ka attiecibu starp attiecigas grupas
jautadjumu kopskaitu un to jautdjumu skaitu, uz kuriem atbildéts apstiprinosi.

Katras grupas konkréto aptvéruma pakapi aprékina ka attiecibu starp to grupas jautajumu
kopskaitu, kuri attiecas uz mérkiem, ko dalibvalsts ir izv€l€jusies novértét (tie parasti ir
konkrétas valsts VKS ietvertie mérki), un to jautajumu skaitu, uz kuriem atbildéts apstiprinosi.

Kopéjie vertejumi
Valsts kopéjo visparéjo gatavibas Iimeni aprékina ka visu sistéma ietverto mérku (no 1 lidz
17) gatavibas Iimena aritmétisko vidé&jo.

Valsts kopéjo konkréto gatavibas limeni aprékina ka to sistémas meérku gatavibas [imena
aritmétisko vidéjo, kurus dalibvalsts ir izvélgjusies novértét (parasti tie ir konkrétas valsts VKS
ietvertie mérki).

Valsts kopéjo visparéjo aptvéruma pakapi aprékina ka attiecibu starp visu sisttmas mérku
(no 1 11dz 17) jautajumu kopskaitu un to jautajumu skaitu, uz kuriem atbildéts apstiprinosi.

Valsts kopéjo konkréto aptvéruma pakapi aprékina ka attiecibu starp to jautdjumu kopskaitu,
kuri attiecas uz sistéma ieklautajiem mérkiem, ko dalibvalsts ir izvél&jusies novértét (tie parasti
ir konkrétas valsts VKS ietvertie mérki), un to jautajumu skaitu, uz kuriem atbildéts apstiprinosi.

Katram raditajam respondenti var izvéléties treSo atbildes variantu “nezinu / nav piemérojams”.
Saja gadijuma attiecigo raditaju neietver rezultatu kopéja aprekina.

Gatavibas imenus katrai grupai un kopuma aprékina ka aritmétisko vidgjo, lai paraditu izmainas
starp diviem novértgjumiem. Alternativa batu grupas un kopéjo gatavibas limenu aprékinos
pienemt, ka gatavibas limenis atbilst vismazak gatava mérka limenim, bet, kaut ar tas sniedz
batisku informaciju par gatavibu, tas neatspogulo panakumus, kas guti citos mérkos ietvertas
jomas.

Ta ka parskatu vajadzibam grupas un kopéjais limenis ir konsolidéti, tika nolemts izmantot
aritmétisko vidéjo. Lai parskatos atspogulotu precizaku informaciju, izmantojiet mérka limena
vértéjumus.

3. attéla talak teksta ir sniegts kopsavilkums par vértéjuma pieskirSanas mehanismiem
dazadajos modela limenos (mérka, grupas, kopéjais limenis).
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3. attéls. Kopé€jais vértejuma pieskirSanas mehanisms

ENISAlandia VALSTS SPEJU NOVERTESANAS SISTEMA

1) Kiberdro$ibas parvaldiba un standarti 1) Rezultati

Izstradat arkartasridl a a Noteikt pamata drogibas pasakumus Nostiprinat digitalo identitati un vairot uzticibu digitalajiem figi parejais rezultt i @
S TR R E Gatavibas imenis: 2 Gatavibas fimen
Gatavibas fimenis: 4 | Aptveruma pakape: 91 % Gatavibas fimenis: n. p.|  Aptveruma pakape: n. p. (Wl Gatavivas fimenis: 2 | Aptveruma pakape: 81 % “Aptveruma pakape: 50 % “Apivaruma pakape:

1I) Spéju veidoSana un izpratnes vairo$ana 1I) Rezultati

Radit spEjas reaet uz incidentiem Vairot lietotgju izpratni Organizzt kiberdrogbasmacibas

igais visparja rezulta

Gatavibas limenis: 3 | Aptvéruma pakape: 79 % Gatavibas fimenis: 3 | Aptvéruma pakape: 84 % Gatavibas imenis: 4 | Aptveruma pakape: 74 % Gatavibas imenis: 2,4 Gatavibas imeni

Stiprinat apmacibas un izglitibas programmias Veicinat PI Dot privatajam sektoram stimulus ieguldit dro&ibas pasakumos R ey I

Gatavibas fimenis: n. p.J  Aptvéruma pakape: n. p. Gatavibas fimenis: 3 | Aptveruma pakape: 78 % Gatavibas imenis: n. p.] ~ Aptvéruma pakape: n. p.

Uzlabot piegades kades kiberdrodbu

[l Gatavibas imenis: 4 [ Aptveruma pakape: 93 %

1I1) Juridiskie un normativie jautajumi 1IT) Rezultati

Alzsargat informacijas kritisko infrastruktdru, Apkarot kibernoziedzibu Lzveidot mehanismuszinosanai par incidentiem
2jus un digitalo

Gatavibas fimenis: 2 | Aptveruma pakape: 50 % Gatavibas imenis: n. p. Aptvéruma pakape: n. p. Gatavibas limenis: 3 [ Aptvéruma pakape: 60 %

Pastiprinat privatuma un datu aizsardzibu
[l Gotovibas menis: 4 [ Aptveruma pakape: 83 %

1V) Sadarbiba V) Rezultati

Lzveidot publisk un privata sektora partneibu (PPF) Institucionalizet sadarbibu starp publiska

3 b (ne tikai ar ES
dafibvalstim) Gatavibas fimenis: 3

Gatavibas fimenis: 3 | Aptvéruma pakape: 81 % Gatavibas fimenis: 4 | Aptvéruma pakape: 90 % Gatavibas imenis: 2 | Aptveruma pakape: 56 % ApIvEruma pokape: 73 % ApIveruma pakape: 75 %

/  letverts ENISAlandia VKS Kopéjie rezultati

ke

Aptvaruma pakape: 53 % Aptvaruma pakape: 75 %

3.5 PASNOVERTESANAS SISTEMAI IZVIRZITAS PRASIBAS

Saja iedala aprakstita valsts sp&ju novértéSanas sistéma ir balstita uz dalibvalstu noraditajam
vajadzibam un veidota atbilstoSi $adam prasibam:

P dalibvalsts VSNS izmanto brivpratigi ka pasnovértésanas sistemu;

P VSNS meérkis ir novértét dalibvalstu kiberdrosibas spéjas attieciba uz 17 mérkiem;
tomeér dalibvalsts var izvéléties, attieciba uz kuriem mérkiem veikt novértéjumu, un
novértét tikai dalu no 17 mérkiem;

pasnovértésanas sistémas meérkis ir novertét dalibvalsts kiberdrosibas sp&ju gatavibas
[Tmeni;

novértéjuma rezultatus publicé tikai tad, ja dalibvalsts pati ta nolemj dart;
dalibvalsts var att€lot novértéjuma rezultatus, noradot valsts kiberdroSibas spéju,
mérku grupas vai pat tikai atseviSka mérka gatavibas limeni;

visi novértétie merki novertéSanas sistéma ir vienlidz svarigi, tapéc tiem ir vienada
nozime; tas pats attiecas uz sistéma izmantotajiem raditajiem;

vV vV vV VY

dalibvalsts var sekot [idzi progresam laika gaita.
PasnovérteSanas sistémas mérkis ir palidzét dalibvalstim veidot kiberdroSibas spéjas, tapéc
taja ir ietverti art vairaki ieteikumi vai pamatnostadnes, kas palidzés Eiropas valstim paaugstinat

savu gatavibas [Tmeni.

Piezime: Sie ieteikumi vai pamatnostadnes ir visparigi un balstiti uz ENISA publikacijam un no
citam valstim apkopotam atzinam, un bis atkarigi no pasnovértéjuma rezultata.
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4. VSNS RADITAJI

4.1 SISTEMAS RADITAJI
Saja iedala ir aprakstiti ENISA valsts spgju novértésanas sistémas raditaji. Nakamas iedalas ir
veltitas katra savai grupai.

Katrai grupai tabula ir ieklauti visi raditaji ka jautajumi, kas atspogulo konkrétu gatavibas limeni.
ST anketa ir galvenais pasnovérté$anas riks. Katram mérkim ir divi raditaju kopumi:

P visparigi jautajumi par stratégijas gatavibu (9 visparigi jautajumi), kas katra gatavibas
[TmenT atziméti ar a—c un atkartojas katra merkT;

P jautajumi par kiberdro§ibas sp&jam (319 jautajumi par kiberdro$ibas spé&jam), kas
sanumureéti no 1 [1dz 10 katra gatavibas IimenTt un attiecas uz konkréto mérka jomu.

Katrs jautajums ir atziméts ar O vai 1, kas norada, vai jautdjums konkrétaja gatavibas [Tment ir
obligats raditajs (1) vai neobligats raditajs (0).

Katru jautajumu var identificét péc identifikacijas numura, kas sastav no:

» mérka numura,
P gatavibas limena un

P jautdjuma numura.

Pieméram, jautdjums ar identifikacijas numuru 1.2.4 ir pirma stratégiska meérka “Izstradat valsts

arkartas ricibas planus kiberdroSibas joma” otra gatavibas [imena ceturtais jautajums.
Janem véra, ka visi anketa ietvertie jautajumi attiecas uz valsts lTmeni, ja vien nav noradits
citadi. Visos jautajumos vietniekvards “jus” attiecas uz dalibvalsti kopuma, nevis uz konkréto

personu vai valdibas struktdru, kas veic novértéjumu.

Visu mérku definicijas ir sniegtas 2.2. iedala “Eiropas VKS konstatétie kopigie mérki”.
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VALSTS SPEJU NOVERTESANAS SISTEMA
4.1.1 1. grupa: kiberdrosibas parvaldiba un standarti
VKS mérkis 1. imenis 2. l[imenis 3. limenis 4. imenis 5. limenis

Vai Sis mérkis jau ir ietverts jasu VKS, vai Vai pastav neformala prakse vai . - . Vai jus parskatat savu ricibas planu Valjumsy |?V|est|_mehan|?m|, 'ar o

oo . - - S e Vai jums ir oficiali noteikts un PO, - nodrosinat, ka ricibas plans tiek

a | anjus planojat to ietvert nakamaja tas | 1 | pasakumi, kas palidz sasniegt So mérki | 1 o - 1 | attieciba uz So mérki, lai parbaudituta | 1 | . . D _ |1
o 2 dokumentéts ricibas plans? - dinamiski pielagots izmainam apkarteja
redakcija? nekoordinéta veida? rezultatus? vida?
Vai jis savam ricibas planam esat Vai js parskatat savu ricibas planu
b noteikusi gaidamos rezultatus, 1 Vai jasu ricibas planam ir skaidrs resursu
pamatprincipus vai galvenos
pasakumus?
c

1 attieciba uz So mérki, lai nodrosinatu, ka
pieskirums un parvaldiba?

tiek pareizi noteiktas ta prioritates un
Ja attiecas — vai jusu ricibas plans ir

tas tiek optimizéts?
jeviests un jau faktiski tiek istenots | O
ierobezota apjoma?
Vai js esat sakusi stradat pie valsts
arkartas ricibas planu veidosanas Vai jums ir doktrina / valsts stratégija,
1 | kiberdrosibas joma, piem., piearkartas | 1 | kura irieklauta kiberdrosiba ka krizes
ricibas planu visparigo mérku, tvéruma

Vai esat apmierinati ar to, cik daudz Vaijums ir paredzéts process, ka
1 Vai jums valsts liment ir kiberkrizes kritisko sektoru péc skaita vaiTpatsvara | . /macities no pieredzes péc kiberdrosibas
- - parvarésanas plans? irieklauts valsts arkartas ricibas plana madbam vai realam krizém valsts
faktors (t. 1., plans, politika utt.)? . Loy _
un/vai principu noteikéanas? kiberdrosibas joma? fimeni?
Vaijums ir kads centrs, no kura giit
informaciju un ar kura starpniecibu
S L informét lEmumu pienémeéjus, proti Vai jis pietiekami bieZi organizéjat
Vaiir visparpienemts, ka kiberincidenti ir - i T . . - - - - . - _—
- parpier _ kadas metodes, platformas vai vietas, Vai jums ir valsts proceddras, kas pasakumus (t. i, macibas), kas saistitiar | | Vaijums ir kads process regularai valsts
2 | krizes faktors, kas var apdraudét valsts | O o L o . s . - J . 1 . 1
drofibu? kas nodrosina, ka visi dalibnieki, kuri ir attiecas tiesi uz kiberkrizi? arkartas situaciju planosanu kiberkrizes plana izméginasanai?
1— lzstradat valsts SrkGrtas ’ iesaistiti reagésana uz krizi, var piek|at joma valsts méroga?
ficibas planus kiberdroibas vienai un tai pasai reallaika informacijai
joma par kiberkrizi?
e . Vaiir iesaistiti atbilstosie resursi, kas » . N . Vai jums ir pietiekami daudz cilveku, kas
Vaiir veikti pétijumi (tehniski, darbibas, B o Vai jums ir komunikacijas grupa, kas ir ) p U _ . T,
i o nepiecieSami, lai parraudzitu, ka tiek I . . : o nodarbojas ar krizu planosanu, giito Vai jums ir athilstosi riki un platformas,
3| politiski) attieciba uz arkartas situaciju |0 . P - 1 fipasi apmacita reagét uz kiberkrizémun| 1 o - R
- . L izstradati un izpilditi valsts arkartas . o macibu izskatiSanu un parmainu kas palidz apzinaties situaciju?
planosanu kiberdrosibas joma? - s . informét sabiedribu? .
ricibas plani kiberdrosibas joma? jevieSanu?
Vai jUs iesaistat visas attiecigas valsts Vai iis izmantoiat oatu gatavibas
Vai jums valsts liment ir kiberdraudu ieinteresétas personas (valsts drosibas, |Vai jums ir pietiekami daudz cilvéku, kas mofjeli i uzraij dzT‘; u unguzlabotu
4 - novértésanas metodika, kasietver | 0 aizsardzibas, civilas aizsardzibas, 1 | irapmaciti reaget uz kiberkrizém valsts | 1 !
ietekmes novértésanas procediras? tiesibaizsardzibas parstavjus, ministrijas, fiment?
iestades utt.)?
5

arkartas ricibas planu kiberdrosibas
joma?
Vaijums ir tadi resursi, kas ir
specializéjusies apdraud&jumu
Vaijums ir pienacigi krizes parvaldibas prognozésana vai ari strada
objekti un dezlirpunkti? prognostiskas kiberdrosibas jom3, lai
noverstu turpmakas krizes vai statos
preti nakotnes izaicinajumiem?
6 0

Vai jus nepiecieSamibas gadijuma
sadarbojaties ar starptautiskam
ieinteresétajam personam ES?
Vai jus nepiecieSamibas gadijuma
7 ) ) sadarbojaties ar starptautiskam )
ieinteresétajam personam tresas
valstis?
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1. imenis

VALSTS SPEJU NOVERTESANAS SISTEMA

VKS mérkis

2 — Noteikt pamata drosibas
pasakumus

Vai Sis mérkis jau ir ietverts jasu
a VKS, vai arT jas planojat to ietvert
nakamaja tas redakcija?

2. l[imenis

Vai pastav neformala prakse vai
1 | pasakumi, kas palidz sasniegt So | 1
mérki nekoordinéta veida?

Vai jus savam ricibas planam esat
noteikusi gaidamos rezultatus,
pamatprincipus vai galvenos
pasakumus?

Ja attiecas — vai jUsu ricibas plans
ir ieviests un jau faktiski tiek |0
Istenots ierobeZota apjoma?

3. l[imenis

Vai jums ir oficiali noteikts un

e _ 1
dokumentéts ricibas plans?
Vai jlsu ricibas planam ir skaidrs
resursu pieskirums un 1

parvaldiba?

4. imenis

Vai jus parskatat savu ricibas
planu attieciba uz So mérki, lai
parbauditu ta rezultatus?

Vai jus parskatat savu ricibas
planu attieciba uz So mérki, lai
nodrosinatu, ka tiek pareizi

noteiktas ta prioritates un tas tiek

optimizéts?

5. limenis

Vai jums ir ieviesti mehanismi, ar
ko nodrosinat, ka ricibas plans
tiek dinamiski pielagots izmainam
apkartéja vidé?

1

1

Vai jus esat veikusi pétijumu, lai
noteiktu prasibas un nepilnibas
publiska sektora organizacijam,
pamatojoties uz starptautiski
1 atzitiem standartiem, piem.,
1SO27001, 1S027002, BS 15000,
EN 1SO27799, PCI-DSS, CobiT, ITIL,
BSI IT-Grundschutz, IETF, IEEE,
NIST, FIPS, ITU, ISA, IEC, CIS?
Vai jus esat veikusi pétijumu, lai
noteiktu prasibas un nepilnibas
privata sektora organizacijam,
pamatojoties uz starptautiski
2 | atzitiem standartiem, piem.,
1SO27001, 1S027002, BS 15000,
EN 1SO27799, PCI-DSS, CobiT, ITIL,
BSI IT-Grundschutz, IETF, IEEE,
NIST, FIPS, ITU, ISA, IEC, CIS?

Vai drosibas pasakumi ir izstradati
1 |saskana ar starptautiskiem/valsts | 1
standartiem?

Vai, nosakot pamata drosibas
pasakumus, tiek uzklausits
privatais sektors un citas
ieinteresétas personas?

Vai pamata drosibas pasakumi ir
obligati?

Vai jus Tstenojat horizontalus
drosibas pasakumus visas
kritiskajas nozarés?

Vai jus istenojat nozaru drosibas
pasakumus visas kritiskajas 1
nozarés?

Vai pamata drosibas pasakumi
atbilst attiecigam sertifikacijas |1
shémam?

Vai pamata drosibas pasakumiem
ir ieviests riska pasnovértésanas | 1
process?

1

Vai ir noteikts process, ka regulari
atjauninat pamata drosibas
pasakumus?

Vai ir ieviests uzraudzibas
mehanisms, ar ko var noskaidrot,
cik liela méra tiek istenoti pamata

drosibas pasakumi?

Vai kadai valsts iestadei ir
uzdevums parbaudit, vai pamata
drosibas pasakumi tiek veikti vai

ne?

Vai jums ir ieviests process, ka
noteikta laikposma atklat
neatbilstigas organizacijas?

Vai ir ieviests revizijas process, lai
parliecinatos, vai drosibas
pasakumi tiek pieméroti pareizi?

Vai jums ir noteikts process, ka
stiprinat IKT gadijumos, kad
incidentus neizdodas noveérst ar
Siem pasakumiem?

1

Vai jls izvértéjat, cik atbilstosi ir

jauni standarti, kas tiek izstradati, 1

reagéjot uz jaunakajam
apdraudéjumu ainas izmainam?

Vai jums ir koordinétas
ievainojamibu atklasanas (CVD)
valsts process, vai ari jus tadu
veicinat?

1 -
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VKS mérkis 1. imenis 2. l[imenis

2 — Noteikt pamata drosibas
pasakumus

Vai jUs parskatat obligatos
pamata drosibas pasakumus 0
valdibas struktdru iepirkuma

VALSTS SPEJU NOVERTESANAS SISTEMA

5. limenis

4. imenis

3. limenis
Vai jis nosakat drosus standartus
kritisko IT/OT produktu
(mediciniska aprikojuma,
satiklotu un autonomu
transportlidzek|u, profesionala |0 -
radioaprikojuma, smagas
ripniecibas aprikojuma utt.)
izstradei vai aktivi veicinat $adu
standartu pienemsanu?

procesa?

5. limenis

4. imenis
Vai jums ir ieviesti mehanismi, ar ko

1. limenis 2. limenis

Vai pastav neformala prakse vai
pasakumi, kas palidz sasniegt So mérki | 1
nekoordinéta veida?

VKS mérkis
Vai Sis mérkis jau ir ietverts jlsu VKS, vai
a | anjus planojat to ietvert nakamajatas | 1

redakcija?
Vai jis savam ricibas planam esat

b noteikusi gaidamos rezultatus,
pamatprincipus vai galvenos
pasakumus?

Ja attiecas — vai jusu ricibas plans ir
ieviests un jau faktiski tiek istenots
ierobezota apjoma?

0

Vai jums ir oficiali noteikts un

Vai jusu ricibas planam ir skaidrs resursu

3. limenis
nodrosinat, ka ricibas plans tiek
dinamiski pielagots izmainam apkarteja
vide?

Vai jUs parskatat savu ricibas planu
1 | attieciba uz So mérki, lai parbauditu ta | 1

dokumentéts ricibas plans? -
rezultatus?

Vai jUs parskatat savu ricibas planu
attieciba uz So mérki, lai nodrosinatu, ka
tiek pareizi noteiktas ta prioritates un

pieskirums un parvaldiba?
tas tiek optimizéts?

Vai js piedalaties Eiropas darba grupas,
lai uzturétu standartus un/vai izstradatu
jaunas prasibas elektroniskajiem
uzticamibas pakalpojumiem (e-

Vai js esat veikusi pétijumus vai
nepilntbu analizes, lai noteiktu Vai jus veicat riska analizes, lai noteiktu
vajadzibas, kas saistitas ar iedzivotajiem
un uznémumiem sniegto digitalo
publisko pakalpojumu drosibas
panaksanu?

3 — Nostiprinat digitalo
identitati un vairot uzticibu
digitalajiem publiskajiem
pakalpojumiem

pirms tos parvietojat uz makoni vai
sakat digitalas parveides projektus?

Vaijums ir stratégija, ka veidot vai
) veicinat drosas valsts elektroniskas
identifikacijas shémas (e-ID)
iedzivotajiem un uznémumiem?
Vai jums ir stratégija, ka veidot vai
veicinat drosus valsts elektroniskos
uzticamibas pakalpojumus (e-
3 parakstus, e-Zimogus, elektroniskos
piegades pakalpojumus, laika
Zimogosanu, timek]a vietnu
autentifikaciju) iedzivotajiem un
uznémumiem?

lidzeklu vai pakalpojumu riska profilu, 1

Vai jus apkopojat raditajus par
1 kiberdrosibas incidentiem, kuru ietvaros
ir parkapta digitalo publisko
pakalpojumu drosiba?

parakstiem, e-Zimogiem,
o Lo 1
elektroniskajiem piegades
pakalpojumiem, laika Zimogosanai,
timekla vietnu autentifikacijai), piem.,
ETSI/CEN/CENELEG, ISO, IETF, NIST,
Tu?

Vai jus sekméjat integrétas privatuma
aizsardzibas metodiku izmantosanu
Visos e-parvaldes projektos?

Vai jus aktivi piedalaties salidzinosaja
1 |izvértésana, kas tiek veikta saistiba ar e-| 1

Vai js un citas dalibvalstis savstarpéji
ID shému pazinosanu Eiropas Komisijai?

atzistat cita citas e-identifikacijas
lidzekjus?

Vai jUs iesaistat privata sektora
ieinteresétas personas drosu digitalo 1
publisko pakalpojumu izstradé un
nodrosinasana?

Vai js ievérojat minimalos drosibas
1| principus visos digitalajos publiskajos | 1 -

pakalpojumos?
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K VALSTS SPEJU NOVERTESANAS SISTEMA

VKS mérkis . fmenis 2. l[imenis 3. limenis 4. imenis 5. limenis

Vai jums ir valdibas makona
stratégija (makondatosanas _ L -
. _ - uznémumiem ir pieejamas kadas
stratégija, kura paredzéta valdibai s P
o o elektroniskas identifikacijas
un publiska sektora struktdram, - . .
4 - L o ~ 0| shémas, kuram ir batisks vai | 1 - -
pieméram, ministrijam, valdibas ) - - L
i . _ augsts uzticamibas limenis, ka
agentdram un valsts parvaldes .
noteikts e/DAS regulas (Regula

iestadem), kura ir nemti véra _
) 1 " 5
drodibas apsvarumi? (ES) Nr. 910/2014) pielikumas

Vai iedzivotajiem un

Vai jums ir digitali publiskie
pakalpojumi, kam ir vajadzigas
elektroniskas identifikacijas

5 - - shémas, kuram ir batisks vai 1 - -
augsts uzticamibas limenis, ka
3 — Nostiprinat digitalo noteikts e/DAS regulas (Regula
identitati un vairot uzticibu (ES) Nr. 910/2014) pielikuma?

digitalajiem publiskajiem Vai jums ir iedzivotajiem un
pakalpojumiem uznémumiem pieejami
uzticamibas pakalpojumu
6 - - sniedz&ji (e-paraksti, e-zimogi, |1 - -

elektroniskie piegades
pakalpojumi, laika Zzimogosana,
timekla vietnu autentifikacija)?
Vai jus veicinat pamata drosibas
pasakumu pienemsanu visos
makona izvietosanas modeos
; . ) (piem., privatajos, publiskajos, 0 ) .
hibrida, infrastruktdra ka
pakalpojuma, platforma ka
pakalpojuma, programmatdra ka
pakalpojuma)?
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4.1.2 2. grupa: spéju veidosana un izpratnes vairoSana

VKS mérkis

4 — Radit spéjas reagét uz
incidentiem

1. imenis

Vai Sis mérkis jau ir ietverts jasu

a | VKS, vai ari jis planojat to ietvert | 1 | pasakumi, kas palidz sasniegt So | 1

nakamaja tas redakcija?

2. l[imenis 3. l[imenis

Vai pastav neformala prakse vai . AP, .
P P Vai jums ir oficiali noteikts un

1
. L dokumentéts ricibas plans?
mérki nekoordinéta veida? P
Vai jus savam ricibas planam esat S - . .
! - P - Vai jasu ricibas planam ir skaidrs
noteikusi gaidamos rezultatus, -
pamatprincipus vai galvenos resursu pieskirums un !
parvaldiba?

pasakumus?

Ja attiecas — vai jasu ricibas plans
ir ieviests un jau faktiski tiek |0
stenots ierobeZota apjoma?

VALSTS SPEJU NOVERTESANAS SISTEMA

4. imenis 5. limenis

Vai jums ir ieviesti mehanismi, ar
ko nodrosinat, ka ricibas plans
tiek dinamiski pielagots izmainam
apkartéja vide?

Vai jus parskatat savu ricibas
planu attieciba uz So mérki, lai |1
parbauditu ta rezultatus?

Vai jus parskatat savu ricibas
planu attieciba uz So mérki, lai
nodrosinatu, ka tiek pareizi 1
noteiktas ta prioritates un tas tiek
optimizéts?

Vai jums ir neformalas spé&jas
reagét uz incidentiem, kuras tiek
parvalditas publiskaja un privataja
sektora vai to starpa?

Vai jums ir spéjas reagét uz
incidentiem TID direktivas 1
Il pielikuma minétajas nozarés?

Vai jums ir vismaz viena oficiala
valsts datordrosibas incidentu |1
reagésanas vieniba (CSIRT)?

Vai jusu valsts CSIRT ir skaidri
noteikts iejauksanas tvérums,
piem., atkariba no mérka nozares,
incidenta veidiem, ietekmes?

Vai jusu valst ir CSIRT sadarbibas
1 mehanisms reagésanai uz
incidentiem?

Vai jusu valsts CSIRT ir TID
direktivas | pielikuma paredzétas
spéjas reagét uz incidentiem, t. i.,

spéjas nodrosinat pieejamibu,
fizisko drosibu, darbibas
nepartrauktibu, starptautisko
0 | sadarbibu, incidentu uzraudzibu, | 1
bridinasanu un agrino
bridinasanu, reagét uz incidentu,
nodrosinat risku analizi un
situacijas apzinasanos,
sadarboties ar privato sektoru,
standarta prakse utt.?

Vai jasu valsts CSIRT ir skaidri
noteiktas attiecibas ar citam
valsts ieinteresétajam personam
(piem., tiesibaizsardzibas
iestadem, militarpersonam,
interneta pakalpojumu
sniedz&jiem, nacionalo
kiberdrosibas centru) attieciba uz
valsts kiberdrosibas ainu un
reagésana uz incidentiem
izmantoto praksi?

Vai ir mehanisms sadarbibai ar
kaiminvalstim saistiba ar 1
incidentiem?

Vai jus esat oficiali noteikusi
- skaidru politiku un procediiras | 1
ricibai incidentu gadijuma?

Vai jums ir mehanismi nulles
dienas ievainojamibu agrinai
atklasanai, identificésanai, 1
novérsanai, reagésanai uz tam un
to ietekmes mazinasanai?

Vai jus esat noteikusi un
veicinajusi standartizétu praksi
attieciba uz reagésanas uz 1
incidentiem procediram un
incidentu klasifikacijas shemam?
Vai jus izvertéjat savas spéjas
reagét uz incidentiem, lai
parliecinatos, ka jums ir pienacigi
resursi un prasmes TID direktivas
| pielikuma 2. punkta izklastito
uzdevumu veik3anai?
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VKS mérkis

4 — Radit spéjas reagét uz
incidentiem

1. imenis

2. l[imenis

3. limenis

Vai jasu valsts CSIRT piedalas

kiberdrosibas macibas gan valsts, | 1 - -

gan starptautiska limeni?

Vai jusu valsts CSIRT piedalas
FIRST (Incidentu reagésanas un
drosibas vienibu foruma)?

VALSTS SPEJU NOVERTESANAS SISTEMA

4. imenis 5. limenis

0 - -

VKS mérkis

5 — Vairot lietotaju izpratni

1. limenis

Vai Sis mérkis jau ir ietverts jasu

2. limenis

Vai pastav neformala prakse vai

a | VKS, vai arT jis planojat to ietvert | 1 | pasakumi, kas palidz sasniegt So

nakamaja tas redakcija?

mérki nekoordinéta veida?

Vai jus savam ricibas planam esat

noteikusi gaidamos rezultatus,
pamatprincipus vai galvenos
pasakumus?

Ja attiecas — vai jlsu ricibas plans

ir ieviests un jau faktiski tiek
Istenots ierobezota apjoma?

3. limenis

Vai jums ir oficiali noteikts un
dokumentéts ricibas plans?

Vai jusu ricibas planam ir skaidrs

resursu pieskirums un
parvaldiba?

1| planu attieciba uz So mérki, lai |1

1 nodrosinatu, ka tiek pareizi 1

4. limenis 5. limenis

Vai jums ir ieviesti mehanismi, ar
ko nodrosinat, ka ricibas plans
tiek dinamiski pielagots izmainam
apkartéja vide?

Vai jus parskatat savu ricibas

parbauditu ta rezultatus?

Vai jus parskatat savu ricibas
planu attieciba uz So mérki, lai

noteiktas ta prioritates un tas tiek
optimizéts?

Vai valdiba, privatais sektors vai
parastie lietotaji kaut nedaudz

1 atzist, ka ir japalielina informétiba| 1

par kiberdrosibas un privatuma
jautajumiem?

Vai publiska sektora agentiras
Tsteno kiberjautajumu izpratnes
vairo$anas kampanas sava
organizacija péc nepiecieSamibas,
piem., péc kiberdrosibas
incidenta?

Vai jas esat noteikusi konkrétu

mérkauditoriju lietotaju izpratnes

vairo$anas centieniem, piem.,
parastie lietotaji, jauniesi,
komerclietotaji (ko var iedalit
sikak MVU, pamatpakalpojumu
sniedz€&jos, digitalo pakalpojumu
sniedzéjos utt.)?

Vai jUs sagatavojat projekta
planu, saskana ar kuru vairot
izpratni par informacijas drosibas
un privatuma jautajumiem?

Vai jus esat izstradajusi

1 | komunikacijas planus/stratégiju |1 izvértésanas raditajus planosanas 1

kampanam?

Vai jums ir satura veidosanas
process valdibas limeni1?

Vai jums ir ieviesti mehanismi, kas
nodrosina, ka izpratnes
vairo$anas kampanas pastavigi
tiek sniegta aktuala informacija,
nemot véra tehnologiju attistibu,
parmainas apdraudéjumu aina,
normativo reguléjumu un valsts
prieksrakstus drosibas joma?
Vai jus periodiski veicat
izvértéjumus vai pétijumus, lai
privataja un publiskaja sektora
apzinatu izmainas attieksmé vai
uzvediba kiberdrosibas un
privatuma jautajumos?

Vai jus izstradajat kampanas

posma?

Vai jus izvértéjat savas kampanas

_ _ . 1
péc to istenosanas?
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1. imenis

2. l[imenis

3. limenis

VALSTS SPEJU NOVERTESANAS SISTEMA

4. imenis

5. limenis

VKS mérkis

5 — Vairot lietotaju izpratni

Vai publiska sektora agentiras
Tsteno plasai sabiedribai
paredzétas kiberjautajumu
izpratnes vairosanas kampanas
péc vajadzibas, piem., péc
kiberdrosibas incidenta?

Vai jums ir pieejami un viegli
atrodami resursi (piem., vienots
tieSsaistes portals, izpratnes
veicinasanas komplekti), ko
ikviens lietotajs var izmantot, lai
gutu informaciju par
kiberdrosibas un privatuma
jautajumiem?

Vai jums ir mehanismi, ar ko
noteikt jomas, kuras batu javairo
izpratne (piem., ENISA

1 apdraud&jumu aina, valstu ainas, | 1

starptautiskas ainas, atsauksmes
no valsts kibernoziedzibas
apkarosanas centriem)?

Vai jus satura radisana iesaistat
gan ieinteresétas personas, gan
art ekspertus un komunikacijas
komandas, kuri sava starpa
sadarbojas?

Vai jUs savos izpratnes vairo$anas
centienos iesaistat un
ieintereséjat privato sektoru, lai
popularizétu véstijumus un tos
izplatitu plasakai auditorijai?
Vai jus sagatavojat Tpasas
izpratnes vairosanas iniciativas
vadosajiem darbiniekiem
publiskaja, privataja,
akadémiskaja vai pilsoniskas
sabiedribas sektora?

Vai jus piedalaties ENISA Eiropas
kiberdrosibas ménesa (ECSM)
kampanas?

1

1

0

Vai jums ir ieviesti mehanismi, ar
ko noteikt vissvarigakos
plassazinas lidzeklus vai

komunikacijas kanalus, kuri dotu

vislabakas iespéjas maksimali
sasniegt un iesaistit konkréto
mérkauditoriju (piem., dazadu
veidu digitalie plassazinas lidzekl]i,
brosiras, e-pasts, macibu
materiali, plakati vietas, kur
uzturas daudz cilvéku, televizija,
radio)?

Vai jUs apspriezaties ar uzvedibas
ekspertiem, lai pielagotu savu
kampanu konkrétai
mérkauditorijai?

1

VKS mérkis

1. limenis

2. limenis

3. limenis

4. limenis

6 — Organizét kiberdrosibas
macibas

Vai Sis mérkis jau ir ietverts jasu

nakamaja tas redakcija?

Vai pastav neformala prakse vai

a | VKS, vai ari jis planojat to ietvert | 1 | pasakumi, kas palidz sasniegt So

mérki nekoordinéta veida?

Vai jus savam ricibas planam esat
noteikusi gaidamos rezultatus,
pamatprincipus vai galvenos
pasakumus?

1

Vai jums ir oficiali noteikts un
dokumentéts ricibas plans?

Vai jusu ricibas planam ir skaidrs
resursu pieskirums un
parvaldiba?

1

1

Vai jus parskatat savu ricibas
planu attieciba uz So mérki, lai
parbauditu ta rezultatus?

Vai jus parskatat savu ricibas
planu attieciba uz So mérki, lai
nodrosinatu, ka tiek pareizi
noteiktas ta prioritates un tas tiek
optimizéts?

1

Vai jums ir ieviesti mehanismi, ar
ko nodrosinat, ka ricibas plans
tiek dinamiski pielagots izmainam
apkartéja vide?
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K VALSTS SPEJU NOVERTESANAS SISTEMA

VKS mérkis 1. imenis 2. l[imenis 3. l[imenis 4. imenis 5. limenis

Ja attiecas — vai jUsu ricibas plans
c ir ieviests un jau faktiski tiek |0
Istenots ierobeZota apjoma?

Vai jus iesaistat visas attiecigas Vai jums ir iespéjas analizéet gltas

Vai jus vadat krizes macibas citas Vai jums ir valsts limena - S . Vai jus sagatavojat zinojumus par - . o
_ . - . " . valsts parvaldes iestades (pat ja L .. macibas kiberdrosibas joma
1| nozarés (ne kiberdro$ibas joma) |1 kiberdrosibas macibu o . _ 1| uzdevuma izpildes rezultatiem / | 1 L . _
- - - scenarijs attiecas uz konkrétu R Lo (zinosanas procesi, analize,
valsts vai Eiropas liment? programma? . izvértéjuma zinojumus? . L.
nozari)? ietekmes mazinasana)?
Vai jus istenojat vai nosakat par
Vai jUs esat pieskirusi resursus prioritati krizes parvarésanas Sl - Sl o - .. = -
- _ . _ _ _ . Vai jUs iesaistat privato sektoru Vai jus izméginat valsts limena Vai jums ir iedibinats process, ka
2 krizes parvarésanas macibu 1 macibas svarigu sabiedrisko - o . - _ 1 R .
R - . - macibu planosana un istenosana? planus un procediras? macities no pieredzes?
izstradei un planosanai? funkciju un kritiskas

infrastruktdras joma?
Vai jus esat noteikusi
koordinacijas strukttru (publiska

P o Vai jus organizéjat nozares
sektora agentiru, konsultaciju . .
3 - _ _ 0 macibas valsts un/vai 1
uznémumu utt.), kas parrauga e
starptautiska méroga?

kiberdrosibas macibu izstradi un

Vai jus pielagojat macibu
scenarijus atbilstosi jaunakajiem
1 pavérsieniem (tehnologiju 1
attistiba, konflikti pasaulg,
apdraudéjumu aina utt.)?

Vai jus piedalaties Eiropas
méroga kiberdrosibas macibas?

6 — Organizét kiberdrosibas planosanu?
macibas Vai jus saskanojat savas krizu
Vai jUs organiz&jat macibas visas parvarésanas proceddras ar citam
4 - - kritiskajas nozareés, kas minétas |1 - dalibvalstim, lai nodrosinatu 1
TID direktivas Il pielikuma? efektivu krizes parvarésanu
Eiropas méroga?
L . . Vai jums ir ieviests mehanisms, ka
Vai jus organizéjat nozares un/vai Stri piel3got stratasiiu. planus un
5 - - starpnozaru kiberdrosibas 1 - P _ B s J_'_p I
. procediras, nemot véra macibas
macibas? _ ) .
glto pieredzi?
Vai jUs organizéjat kiberdrosibas
macibas, kas attiecas uz konkrétu
6 limeni (tehnisko un darbibas

[Tmeni, procediru limeni, IEmumu
pienemsanas limeni, politisko
[imeni utt.)?
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VKS mérkis

Level 1

VALSTS SPEJU NOVERTESANAS SISTEMA

Vai Sis mérkis jau ir ietverts jasu

2. l[imenis

7 - Stiprinat apmacibas
un izghtibas programmas

a | VKS, vai arT jis planojat to ietvert | 1 | pasakumi, kas palidz sasniegt So | 1

nakamaja tas redakcija?

Vai jis apsverat iespéju izstradat
1

Vai pastav neformala prakse vai

mérki nekoordinéta veida?

Vai jus savam ricibas planam esat

noteikusi gaidamos rezultatus,
pamatprincipus vai galvenos
pasakumus?

Ja attiecas — vai jUsu ricibas plans
ir ieviests un jau faktiski tiek
Istenots ierobeZota apjoma?

3. l[imenis

4. imenis

Vai jums ir oficiali noteikts un 1
dokumentéts ricibas plans?

Vai jus parskatat savu ricibas
planu attieciba uz So mérki, lai
parbauditu ta rezultatus?

5. limenis

Vai jums ir ieviesti mehanismi, ar
1 ko nodrosinat, ka ricibas plans

Vai jlsu ricibas planam ir skaidrs

resursu pieskirums un
parvaldiba?

0

Vai jusu valsti kiberdrosibas

1

optimizéts?

Vai jus parskatat savu ricibas
planu attieciba uz So mérki, lai
nodrosinatu, ka tiek pareizi
noteiktas ta prioritates un tas tiek

. . S . -1
tiek dinamiski pielagots izmainam
apkartéja vidé?

1

kiberdrosibas apmacibas un
izglitibas programmas?

Vai jus veidojat kiberdrosibai
1 N 1
veltitus kursus?

Vai jusu valsts universitateés ir
iespéjams iegtt doktora gradu
kiberdrosibas joma ka atseviska
disciplina, nevis ka viena no
priekSmetiem datorzinatnu
programma?

Vai jus planojat apmacit
pedagogus par informacijas
drosibas un privatuma
jautajumiem (piem., drosibu 1
interneta, persondatu
aizsardzibu, iebiedésanu
tieSsaisté) neatkarigi no vinu
darbibas jomas?

kultdras jautajumi tiek ietverti jau

agrina studentu izglitibas cela
posma? Pieméram, vai jas

pievérsat uzmanibu kiberdrosibai

pamatizglitibas otraja posma un
vidusskola?

Vai jums ir valsts pétniecibas
laboratorijas un izglitibas
iestades, kas ir specializéjusas
kiberdrosibas joma?

Vai jUs veicinat/finanséjat

specialus kiberdrosibas kursus un
apmacibas planus dalibvalsts

1
nodarbinatibas agenttru

darbiniekiem?

Vai jis mudinat privata un

akreditétiem vai sertificétiem?

Vai jusu valsts ir izstradajusi
kiberdrosibas apmacibas vai
1| mentorésanas programmas, lai
atbalstitu valsts jaunuznémumus
un MVU?
Vai jus aktivi veicinat informacijas
drosibas kursu iekJausanu
augstakaja izglitiba ne tikai
informatika, bet ari citas
profesionalajas specialitatés,
piem., tadu informacijas drosibas

starptautiska méroga?
kursu ieklausanu, kuri ir pielagoti
konkrétas profesijas vajadzibam?
. s - . Vai jus regulari novértéjat
Vai jums ir kiberdrosibas kursi HY . ey .I . v _J
un/vai speciala macibu prasmju nepietiekamibu
4 - - . o~ .. 1| (kiberdroSibas jomas darbinieku | 1
programma Eiropas kvalifikaciju
jetvarstruktdras 5.-8. limenim?
5

trakumu) informacijas drosibas
joma?

1 | publiska sektora darbiniekus tikt | 1 |nemot véra pasreizéjas un jaunas | 1

Vai jums ir ieviesti mehanismi, kas
nodrosina, ka apmacibas un

izglitibas programmas pastavigi

tiek sniegta aktuala informacija,

tendences tehnologiju attistiba,
parmainas apdraud&jumu aina,
normativo reguléjumu un valsts

prieksrakstus drosibas joma?

Vai jus dibinat akadémiskos
kiberdrosibas izcilibas centrus,

1 . oo
kas darbojas ka pétniecibas un
izglttibas centri?

Vai akadémiskas iestades piedalas
diskusiju par kiberdrosibas
izglitibu un pétniecibu vadisana

Vai jUs veicinat un/vai atbalstat
iniciativas iekJaut interneta 1
droSibas kursus pamata un vidéja
izglitiba?

Vai jus veicinat tikloSanos un
dalisanos ar informaciju starp
akadémiskajam iestadém gan

valsts, gan starptautiska limen1?
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VALSTS SPEJU NOVERTESANAS SISTEMA

VKS mérkis

7 - Stiprinat apmacibas
un izglitibas programmas

1. imenis

2. l[imenis 3. limenis

Vai jus finanséjat vai piedavajat
- bez maksas pamata kiberdrosibas 0
apmacibu iedzivotajiem?

Vai jls organizéjat ikgadéjus
informacijas drosibas pasakumus
(piem., programmésanas
sacensibas jeb hakatonus)?

4. imenis

Vai jUs iesaistat privato sektoru
jebkadas kiberdrosibas izglitibas
iniciativas (piem., kursu izstrade |1
un nodrosinasana, stazésanas,
prakse)?

Vai jus izmantojat finansésanas
mehanismus, lai veicinatu
augstakas izglitibas ieguvi
kiberdrosibas joma, piem.,

stipendijas, garantétas
macekl|a/prakses vietas,
garantétu darbu konkréta nozaré
vai amatus publiskaja sektora?

5. limenis

VKS mérkis

1. limenis

2. limenis

8 — Veicinat PI

Vai Sis mérkis jau ir ietverts jlsu

nakamaja tas redakcija?

a |VKS, vai arT jis planojat to ietvert | 1 | pasakumi, kas palidz sasniegt So

3. limenis

Vai pastav neformala prakse vai . P .
P P Vai jums ir oficiali noteikts un

1
. - dokumentéts ricibas plans?
mérki nekoordinéta veida? P
Vai jus savam ricibas planam esat S - . .
! e - P - Vai jasu ricibas planam ir skaidrs
noteikusi gaidamos rezultatus, -
amatprincipus vai galvenos 1 resursu pieskirums un !
P ! parvaldiba?
pasakumus?

Ja attiecas — vai jlsu ricibas plans
ir ieviests un jau faktiski tiek |0
Istenots ierobezota apjoma?

4. limenis

Vai jus parskatat savu ricibas
planu attieciba uz So mérki, lai |1
parbauditu ta rezultatus?

Vai jus parskatat savu ricibas
planu attieciba uz So mérki, lai
nodrosinatu, ka tiek pareizi 1
noteiktas ta prioritates un tas tiek
optimizéts?

5. limenis

Vai jums ir ieviesti mehanismi, ar
ko nodrosinat, ka ricibas plans
tiek dinamiski pielagots izmainam
apkartéja vide?

Vai jus esat veikusi pétijumus vai
analizes, lai noteiktu pétniecibas
un izstrades prioritates
kiberdrosibas joma?

1

Vai jums ir process pétniecibas un
izstrades prioritasu noteiksanai
(piem., jauni jautajumi, kas saistiti
ar atturésanu no jaunu veidu |1
kiberuzbrukumiem, aizsardzibu
pret tiem, to atklasanu un
pielagosanos tiem)?

Vai jus planojat sasaistit
pétniecibas un izstrades
iniciativas ar redlo ekonomiku?

Vai privatais sektors ir iesaistits
pétniecibas un izstrades 1
prioritasu noteikSana?

Vai ir izveidoti ar kiberdrosibu

U e 1
saistiti valsts projekti?

Vai kiberdrosibas pétniecibas un
izstrades iniciativas atbilst
attiecigiem stratégiskajiem

mérkiem, piem., tiem, kas saistiti

ar digitalo vienoto tirgu,
programmu “Apvarsnis 2020”,
programmu “Digitala Eiropa”, ES
kiberdrosibas stratégiju?

Vai ir ieviesta pétniecibas un
izstrades iniciativu izvértésanas |1
shéma?

Vai jUs valsts [imeni sadarbojaties

ar starptautiskam pétniecibas un

izstrades iniciativam, kas saistitas

ar kiberdrosibu?

Vai pétniecibas un izstrades
prioritates saskan ar pasreizéjo
vai gaidamo valsts limena
reguléjumu?
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. fmenis

VKS mérkis

8—Veicinat Pl

2. l[imenis 3. limenis

Vai jums ir vietéjas/regionalas
jaunuznémumu ekosistémas un citi
tiklosanas kanali (piem., tehnologiju

parki, inovacijas kopas, tiklosanas | 1
pasakumi/platformas), kas veicina
inovaciju (tostarp kiberdrosibas
jaunuznémumos)?

Vai tiek veikti ieguldijumi
kiberdrosibas pétniecibas un
izstrades programmas
akadémiskaja un privataja sektora?

Vai akadémiskas aprindas ir
iesaistitas pétniecibas un izstrades | 1
prioritasu noteiksana?

Vai kadas valsts pétniecibas un
izstrades iniciativas ir saistitasar |0
kiberdrosibu?

Vai jlsu universitatés ir ripnieciskas
pétniecibas katedru vaditaji, kas var
palidzét sasaistit pétniecibas
tematus ar tirgus vajadzibam?

Vai jums ir Tpasas pétniecibas un
- izstrades finansésanas programmas | 0
kiberdrosibas joma?

VALSTS SPEJU NOVERTESANAS SISTEMA

4. imenis 5. limenis

Vai jus piedalaties starptautiska
limena diskusiju vadisana par vienu
vai daudziem progresivas 0
pétniecibas un izstrades
jautajumiem?

Vai ir noslégti sadarbibas noligumi
ar universitatém un citam 1
pétniecibas iestadem?

Vai ir kada atzita institucionala
struktdra, kas parrauga
kiberdrosibas pétniecibas un
izstrades darbibas?

Level 1

VKS mérkis

Vai Sis mérkis jau ir ietverts jasu
a VKS, vai ari jus planojat to ietvert | 1
nakamaja tas redakcija?

b
9— Dot privatajam
sektoram stimulus
ieguldit drosibas
c

pasakumos

2. limenis 3. limenis

Vai pastav neformala prakse vai . P .
P P Vai jums ir oficiali noteikts un

asakumi, kas palidz sasniegt So L _ 1
P . P o g dokumentéts ricibas plans?
mérki nekoordinéta veida?
Vai jus savam ricibas planam esat S - . .
! e - P - Vai jasu ricibas planam ir skaidrs
noteikusi gaidamos rezultatus, -
amatprincipus vai galvenos resursu pieskirums un !
P parvaldiba?

pasakumus?

Ja attiecas — vai jasu ricibas plans
ir ieviests un jau faktiski tiek |0
Istenots ierobeZota apjoma?

4. limenis 5. limenis

Vai jums ir ieviesti mehanismi, ar
ko nodrosinat, ka ricibas plans
tiek dinamiski pielagots izmainam
apkartéja vide?

Vai jus parskatat savu ricibas
planu attieciba uz So mérki, lai |1
parbauditu ta rezultatus?

Vai jas parskatat savu ricibas
planu attieciba uz So mérki, lai
nodrosinatu, ka tiek pareizi 1
noteiktas ta prioritates un tas tiek
optimizéts?

Vai ir nozares politika, kas veicina
1| kiberdrosibas nozares attistibu, |1
vai politiska griba to veicinat?

Vai ir raditi ekonomiski/regulativi
1 | vai citu veidu stimuli, kas veicina | 1
ieguldijumus kiberdrosibas joma?

Vai privatais sektors ir iesaistits
stimulu radisana?

Vai kadi privata sektora dalibnieki
ir reagéjusi uz stimuliem ar
ieguldijumiem drosibas
pasakumos, piem., kiberdrosiba | 1
specializéjusies iegulditaji un
iegulditaji, kam sadas
specializacijas nav?

Vai jas kiberdrosibas jautajumus,
uz kuriem veérst stimulus,
izvélaties atkariba no jaunakajam
izmainam apdraudéjumu joma?
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VKS meérkis

. fmenis

2 -
9— Dot privatajam 3 _
sektoram stimulus
ieguldit drosibas
pasakumos
4 R
5 -

VALSTS SPEJU NOVERTESANAS SISTEMA

2. l[imenis 3. limenis 4. imenis 5. limenis

Vai jus esat noteikusi, kuri
kiberdrosibas aspekti batu
japilnveido (piem., kriptografija,
privatums, jauni autentifikacijas
veidi, kiberdrosibas maksligais
intelekts)?

Vai jus stimuléjat privato sektoru
pievérsties augsto tehnologiju,
piem., 5G, maksliga intelekta,
lietu interneta, kvantiskas
datosanas, drosibai?

Vai jus sniedzat atbalstu (piem.,
0 | nodoklu stimulus) kiberdrosibas |1
jaunuznémumiem un MVU?

1 -

Vai jus ar nodok|u stimuliem vai
kadu citu finansialu motivaciju
- mudinat privata sektora 1 - -
iegulditajus investét
kiberdrosibas jaunuznémumos?
Vai jus atvieglojat kiberdrosibas
jaunuznémumu un MVU iespéjas
piedalities publiska iepirkuma
procesa?

Vai ir pieejams budzets, ko var
- izmantot, lai sniegtu stimulus |0 - -
privatajam sektoram?

VKS meérkis

1. lmenis

Vai Sis mérkis jau ir ietverts jasu

a |VKS, vai ari jis planojat to ietvert | 1 | pasakumi, kas palidz sasniegt So | 1

nakamaja tas redakcija?

10 - Uzlabot piegades c
kédes kiberdrosibu

2. l[imenis 3. l[imenis 4. imenis 5. [imenis

Vai jums ir ieviesti mehanismi, ar
ko nodrosinat, ka ricibas plans
tiek dinamiski pielagots izmainam
apkartéja vide?

Vai pastav neformala prakse vai Vai jus parskatat savu ricibas
1| planu attieciba uz So mérki, lai |1

parbauditu ta rezultatus?

Vai jums ir oficiali noteikts un
marki nekoordinats veida? dokumentéts ricibas plans?
Vai jus parskatat savu ricibas

Vai jus savam ricibas planam esat - o .
planu attieciba uz So mérki, lai

[ _ Vai jusu ricibas planam ir skaidrs
noteikusi gaidamos rezultatus, J P

amatprincious vai galvenos resursu pieskirums un 1 nodrosinatu, ka tiek pareizi 1
P P _p & parvaldiba? noteiktas ta prioritates un tas tiek
pasakumus? L
optimizéts?

Ja attiecas — vai jlsu ricibas plans
ir ieviests un jau faktiski tiek |0
istenots ierobeZota apjoma?

Vai jis esat veikusi pétijumu par
dazados nozares segmentos
un/vai publiskaja sektora
iepirkumos izmantotu labu
drosibas praksi piegades kédes
parvaldiba?

Vai jus izmantojat drosibas
sertifikacijas shemu IKT
produktiem un pakalpojumiem,
piem., SOG-IS MRA (Augstako
amatpersonu grupa informacijas
sistému drosibas savstarpéjas
atzisanas noliguma jautajumos)
Eiropa, Vienosanos par kopéjo
kritériju atzisanu (CCRA), valsts
iniciativas, nozaru iniciativas?

Vai jums piegades kédes
svarigakajos elementos ir
ieviestas atklasanas zondes, lai
atklatu agrinas kompromitéjuma
pazimes, piem., interneta 1
pakalpojumu sniedzéja drosibas
kontroles, drosibas zondes
batiskos infrastruktiras
komponentos?

Vai jums ir ieviests process, ka
atjauninat IKT pakalpojumu un
produktu piegades kédes
1 kiberdrosibas novértéjumus 1
kritiskajas nozarés (kuras
noraditas TID direktivas (Direktiva
(ES) 2016/1148) Il pielikuma)?

Vai jus vértéjat kiberdrosibu visa
IKT pakalpojumu un produktu
piegades kédé kritiskajas nozarés
(kuras noraditas TID direktivas
(Direktiva (ES) 2016/1148)

Il pielikuma)?
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VKS mérkis

10 - Uzlabot piegades
kédes kiberdrosibu

. Mmenis

2. l[imenis

Vai jus valsts parvaldes iepirkuma
politika piemérojat standartus,
piem., ISO/IEC 27001 un 27002,
- ISO/IEC 27036, lai nodro$inatu, ka| 1
IKT produktu vai pakalpojumu
sniedzgji ievéro pamata
informacijas drosibas prasibas?

3. l[imenis

Vai jus aktivi veicinat integrétas
drosibas un integréta privatuma
paraugprakses izmantosanu IKT
produktu un pakalpojumu
izstradé, piem., drosu
programmatdras izstrades dzives
ciklu, lietu interneta dzives ciklu?

Vai jus izstradajat un nodrosinat
centralizétus katalogus ar
vispusigu informaciju par

pastavosajiem informacijas
drosibas un privatuma
standartiem, ko var méroga zina
pielagot un piemérot MVU?

Vai jus aktivi piedalaties ES
Kiberdrosibas akta (Regula (ES)
2019/881) paredzéta IKT digitalo
produktu, pakalpojumu un
procesu ES sertifikacijas satvara
izstradé, piem., piedalaties
Eiropas Kiberdrosibas
sertifikacijas grupa (ECCG),
veicinat IKT
produktu/pakalpojumu drosibas
tehniskos standartus un
procediras?

Vai jus sniedzat MVU kaut kada

veida stimulus, lai mudinatu tos

pienemt drosibas un privatuma
standartus?

Vai jus mudinat programmatdras
pardevéjus atbalstit MVU,
nodrosinot drosu nokluséjuma
konfiguraciju produktos, kas
paredzéti mazam organizacijam?

1

0 |pastiprinatu informacijas drosibas 0 -

0

VALSTS SPEJU NOVERTESANAS SISTEMA

4. imenis

Vai jums ir ieviests process, ka
noteikt kiberdrosibas zina vajos
piegades kédes posmus kritiskajas
nozareés (kuras noraditas TID
direktivas (Direktiva (ES)
2016/1148) Il pielikuma)?

Vai jums ir ieviesti mehanismi, kas
nodrosina, ka pamatpakalpojumu
sniedzé&jiem kritiski svarigie IKT
produkti un pakalpojumi ir
noturigi pret kiberdraudiem (t. i.,
tie spéj saglabat pieejamibu un
droSumu kiberincidenta
gadijuma), piem., testésana,
regulari novertéjumi,
kompromitétu elementu
atklasana?

Vai jis veicinat MVU paredzétu
sertifikacijas shému izstradi, lai

un privatuma standarta
izmantosanu?

Vai jums ir ieviesti kadi pasakumi,
kas mudina lielus uznémumus
uzlabot to piegades kédés
ietilpstoSu mazo uznémumu
kiberdrosibu, piem., kiberdrosibas
centrs, apmacibas un izpratnes
vairosanas kampanas?

5. [imenis

1 -

0 -
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VKS mérkis

11 - Aizsargat informacijas
kritisko infrastruktiiru,
pamatpakalpojumu
sniedzéjus un digitalo
pakalpojumu sniedzéjus

VALSTS SPEJU NOVERTESANAS SISTEMA

juridiskie un normativie jautajumi

1. imenis 2. l[imenis 3. limenis 4. imenis 5. limenis

o . . . - - . o _ _ Vai jums ir ieviesti mehanismi, ar
Vai Sis mérkis jau ir ietverts jasu Vai pastav neformala prakse vai . PP . Vai jls parskatat savu ricibas v _ _
R ) - R _ . Vai jums ir oficiali noteikts un _ o o ko nodrosinat, ka ricibas plans
a |VKS, vai ari jis planojat to ietvert | 1 | pasakumi, kas palidz sasniegt So | 1 L _ 1| planu attieciba uz So mérki, lai |1 |, . o . .
- . . . L dokumentéts ricibas plans? - - - tiek dinamiski pielagots izmainam
nakamaja tas redakcija? mérki nekoordinéta veida? parbauditu ta rezultatus? A
apkartéja vidé?
- . - Vai js parskatat savu ricibas
Vai jis savam ricibas planam esat R - . . - o s
R - Vai jasu ricibas planam ir skaidrs planu attieciba uz So mérki, lai
noteikusi gaidamos rezultatus, - v - . -
b - . resursu pieskirums un 1 nodrosinatu, ka tiek pareizi 1
pamatprincipus vai galvenos - : ) o .
- parvaldiba? noteiktas ta prioritates un tas tiek
pasakumus? L
optimizéts?
Ja attiecas — vai jasu ricibas plans
c ir ieviests un jau faktiski tiek |0
Istenots ierobeZota apjoma?
Vai valda uzskats, ka informacijas L. . . . L . - . . L. Vai jus sagatavojat un atjauninat
= - ) A Vai jums ir pamatpakalpojumu Vai jus esat ieviesusi TID direktivu Vai jums ir risku registra .J . & ! J_.
1 |kritiskas infrastrukttras operatori| 1 Gy . - L _ 1| zinojumus par apdraudéjumu |1
o o noteikSanas metodika? (Direktivu (ES) 2016/1148)? atjauninasanas procedira? .
stiprina valsts drosibu? ainu?
Vai jums ir ieviesti citi mehanismi,
ar ko noveérteét, vai
pamatpakalpojumu sniedz&ju
stenotie tehniskie un
Vai jus esat ieviesusi EC/ direktivu organizatoriskie pasakumi ir Vai jums ir iespéja atkariba no
L. L - = (Direktivu 2008/114/EK) par to, pietiekami, lai parvalditu tiklu un jaunakajam izmainam
Vai jums ir informacijas kritiskas R . . . o - _. - -
. _ - lai apzinatu un noteiktu Eiropas informacijas sistemu drosibas apdraudéjumu aina iekJaut sava
2 - infrastruktlras apzinasanas 1 . _ . . _ . - -
metodika? kritiskas infrastruktdras un riskus, piem., regularas informacijas kritiskas
’ noveértétu vajadzibu uzlabot to kiberdrosibas revizijas, standarta infrastruktdras aizsardzibas
aizsardzibu? pasakumu Tstenosanas valsts ricibas plana jaunu nozari?
satvars, valdibas nodrosinati
tehniski riki, pieméram,
atklasanas zondes vai sistémas
konfiguracijas parbaude?
S - _ Vai jums ir iespéja atkariba no
. . . - Vai jls parskatat un péc tam J. - '_p J o
Vai jums ir valsts registrs, kura L . jaunakajam izmainam
. . . e s attiecigi atjauninat noteikto . L -
Vai jums ir pamatpakalpojumu uzskaititi noteiktie . . apdraudéjumu aina iekJaut sava
3 - . Sy . 1 . ... |1 pamatpakalpojumu sniedz&ju |1 . - -
sniedzéju noteiksanas metodika? pamatpakalpojumu sniedzéji . T informacijas kritiskas
e s _ sarakstu vismaz ik péc diviem . _ . -
katra kritiskaja nozaré? 2diem? infrastruktiras aizsardzibas
g ’ ricibas plana jaunas prasibas?
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VKS mérkis #

11 - Aizsargat informacijas
kritisko infrastruktiiru,
pamatpakalpojumu
sniedzéjus un digitalo
pakalpojumu sniedzéjus

6

Vai jums ir digitalo pakalpojumu
sniedz&ju noteiksanas metodika?

Vai viena vai vairakas no jasu
valsts iestadém uzrauga
informacijas kritiskas
infrastruktdras aizsardzibu un
tiklu un informacijas sistemu
drosibu, piem., ka tas ir prasits
TID direktiva (Direktiva (ES)
2016/1148)?

Vai jis izstradajat nozaru
aizsardzibas planus, piem., tadus,
kuros ieklauti pamata
kiberdrosibas pasakumi (obligati
vai ieteicami)?

Vai jums ir valsts registrs, kura
uzskaititi noteiktie digitalo
pakalpojumu sniedzéji katra
kritiskaja nozaré?

Vai jums ir valsts risku registrs,

VALSTS SPEJU NOVERTESANAS SISTEMA

Vai jums ir ieviesti citi mehanismi,
ar ko noveérteét, vai digitalo
pakalpojumu sniedzéju istenotie
tehniskie un organizatoriskie
pasakumi ir pietiekami, lai
parvalditu tiklu un informacijas
sistému drosibas riskus, piem.,
regularas kiberdrosibas revizijas,
standarta pasakumu istenosanas
valsts satvars, valdibas
nodrosinati tehniski riki,
pieméram, atklasanas zondes vai
sistémas konfiguracijas
parbaude?

Vai jus parskatat un péc tam
attiecigi atjauninat noteikto

1 kura uzskaititi atklatie vai zinamie| 1 | digitalo pakalpojumu sniedzéju

0

riski?

Vai jums ir informacijas kritiskas
infrastruktdras atkaribu 1
kartésanas metodika?

Vai jus izmantojat riska
parvaldibas praksi, lai apzinatu,
kvantitativi noteiktu un parvarétu
ar informacijas kritisko
infrastruktdru saistitus riskus
valsts [Tment?

Vai jUs iesaistaties apsprieSanas
procesa, lai atklatu parrobezu |1
atkaribas?

sarakstu vismaz ik péc diviem
gadiem?

Vai jus izmantojat drosibas
sertifikacijas shému (valsts vai
starptautisku), piem., SOG-IS MRA
Eiropa vai valsts iniciativas, lai
palidzétu pamatpakalpojumu
sniedz&jiem un digitalo
pakalpojumu sniedz&jiem apzinat
drosus IKT produktus?

Vai jus izmantojat drosibas
sertifikacijas shému vai
kvalifikacijas procedaru, lai
novértétu pakalpojumu
sniedz€éjus, kas sadarbojas ar
pamatpakalpojumu sniedz&jiem,
piem., pakalpojumu sniedzéjus,
kas darbojas incidentu atklasanas,
reagésanas uz incidentiem,
kiberdrosibas revizijas,
makonpakalpojumu, viedkarsu
joma?

Vai jums ir ieviesti mehanismi, ar
ko novértet, cik labi
pamatpakalpojumu sniedzéji un
digitalo pakalpojumu sniedzéji
Tsteno pamata kiberdrosibas
pasakumus?
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K VALSTS SPEJU NOVERTESANAS SISTEMA

VKS mérkis 1. imenis 2. l[imenis 3. limenis 4. imenis 5. limenis

Vai jums ir ieviesti kadi
mehanismi, kas nodrosina
informacijas kritiskas
infrastruktdras sniegto
pakalpojumu nepartrauktibu,
piem., krizu paredzésana, kritisko
1 informacijas sistemu 0
atjaunosanas procediiras,
darbibas nepartrauktibas
nodrosSinasana bez IT,
proceddras, kas paredzétas
dubléjumkopiju glabasanai
bezsaisté?

Vai jums ir vienots kontaktpunkts,
kura uzdevums ir koordinét
jautajumus, kas saistiti ar tiklu un
informacijas sistemu drosibu
valsts [imen1 un parrobezu
sadarbibu Savienibas [imeni?
11 - Aizsargat informacijas
kritisko infrastruktaru,
pamatpakalpojumu
sniedzéjus un digitalo

Vai jus nosakat pamata
pakalpojumu sniedzéjus ! P

kiberdrosibas pasakumus
(obligatus vai ieteicamus) digitalo
10 pakalpojumu sniedzéjiem un |1
visam TID direktivas (Direktiva
(ES) 2016/1148) Il pielikuma
minétajam nozarém?

Vai jus nodrosinat kiberincidentu
11 - - —y - . X 1 - -
atklasanas rikus vai metodikas?
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VALSTS SPEJU NOVERTESANAS SISTEMA

VKS mérkis 1. imenis 2. l[imenis 3. l[imenis 4. imenis 5. limenis
S . . - - . L _ o Vai jums ir ieviesti mehanismi, ar
Vai Sis mérkis jau ir ietverts jasu Vai pastav neformala prakse vai L ey ) Vai jus parskatat savu ricibas v - _ _
R . - R _ o Vai jums ir oficiali noteikts un - o IR ko nodrosinat, ka ricibas plans
a | VKS, vai arT jis planojat to ietvert | 1 | pasakumi, kas palidz sasniegt So | 1 . - 1| planu attieciba uz So mérki, lai |1 | . . e X o
_ - o . 2 dokumentéts ricibas plans? _ - _ tiek dinamiski pielagots izmainam
nakamaja tas redakcija? mérki nekoordinéta veida? parbauditu ta rezultatus? R
apkarteja vide?
- - - Vai js parskatat savu ricibas
Vai jus savam ricibas planam esat o _ . . - - .
e _ Vai jusu ricibas planam ir skaidrs planu attieciba uz So mérki, lai
noteikusi gaidamos rezultatus, - v - . -
b o . resursu pieskirums un 1 nodrosinatu, ka tiek pareizi 1
pamatprincipus vai galvenos - - ) o .
- parvaldiba? noteiktas ta prioritates un tas tiek
pasakumus? L
optimizéts?
Ja attiecas — vai jlsu ricibas plans
c ir ieviests un jau faktiski tiek |0
Istenots ierobeZota apjoma?
Vai jusu valsts tiesiskais
reguléjums pilnigi atbilst
attiecigajam ES tiesiskajam
Vai idis esat veikugi patiiumu. lai reguléjumam, tostarp Direktivai Vai jums ir starpiestazu
! . p_ _J ! 2013/40/ES par uzbrukumiem Vai jus vacat statistiku saskana ar apmacibas vai apmacibu
noteiktu, ar kadam Rk o . o - . R . e -
L _ . informacijas sistemam, Vai jums ir kibernoziedzibas lietu Direktivas 2013/40/ES (Direktiva darbseminari tiesibaizsardzibas
tiesibaizsardzibas prasibam L - . . - - S - . = . ..
o . pieméram, attieciba uz 1 izskatiSanai veltitas vienibas 1| par uzbrukumiem informacijas |1 iestadem, tiesnesiem, 1
(juridiskais pamats, resursi, . - . . - o e - . -
- nelikumigu piekluvi informacijas prokuratdras? sisttmam) 14. panta 1. punkta prokuroriem un valsts/valdibas
prasmes utt.) var efektivi apkarot N . L . R . .
. - sistémam, nelikumigu iejaukSanos noteikumiem? CSIRT valsts un/vai daudzpuséja
kibernoziedzibu? o . _ o T - -
sistema, nelikumigu iejauksanos limeni?
12 — Apkarot kibernoziedzibu datos, nelikumigu partversanu,
rikiem, ko izmanto nodarijumu
izdarisanai?
S o . Vai jus piedalaties koordinétas
S e . Vai jis vacat atsevisku statistiku v p _ I
Vai jus esat veikusi pétijumu, lai . - . starptautiska limena darbibas, lai
noteiktu, ar kadam prokuroriem par kibernoziedzibu, piem., artrauktu noziedzigas darbibas
un tiesr,neéiem ierr:)éro'amém Vai jums ir kada tiesibu norma Vai jums ir budZets, kas ir darbibas statistiku, statistiku par P iem iefiltré'atiesgnoziedzi os‘
e .p. . ) 1 |par tieSsaistes identitates zadzibu| 1 | pieskirts tiesi kibernoziedzibas |1 | kibernoziedzibas tendencém, |1 P L ) . % -1
prasibam (juridiskais pamats, - M R o . P uzlausanas forumos, organizétas
. . un persondatu zadzibu? apkaroSanas vientbam? statistiku par kibernoziedziba ) - - .
resursi, prasmes utt.) var efektivi L - . o kibernoziedzibas grupas, tumsa
. - iegttiem lidzekliem un raditajiem - . . o
apkarot kibernoziedzibu? I timek]a tirgos un piedalaties
zaudéjumiem? e e
robottiklu izjauksana?
Vai tad, kad CSIRT,
- . - . e - RN - Vai jas izvértéjat, cik noderiga tiesibaizsardzibas iestades un
Vai jusu valsts ir parakstijusi Vai jums ir kada tiestbu norma Vai jUs esat izveidojusi centralu . ) o ! M _g . - .
. o S . - _ o . kibernoziedzibas apkaro3ana ir tiesu iestades (prokurori un
Eiropas Padomes Budapestas par tieSsaistes intelektuala struktaru/vienibu, kas koordiné s e . .. - - R
3 - o . L 1 - . o tiesibaizsardzibas iestazu, tiesu | 1 | tiesnesi) sava starpa sadarbojas, | 1
konvenciju par Tpasuma tiesibu un autortiesibu pasakumus kibernoziedzibas L. . . . K
. . . - . M L iestazu un valsts CSIRT lai apkarotu kibernoziegumus, ir
kibernoziegumiem? parkapumiem? apkarosanas joma? N - - - e .
darbiniekiem sniegta apmaciba? skaidri sadaliti pienakumi to
starpa?
Vai jums ir izveidoti Vai jUs veicat regularus - - -
. - - R R Vai jisu normativais reguléjums
L o - kibernoziedzibas apkarosana izvértéjumus, lai parliecinatos, ka ; _
Vai jums ir kada tiestbu norma L . I o e es atvieglo sadarbibu starp CSIRT /
. " L v iesaistito attiecigo valsts iestazu, tiesibaizsardzibas iestazu . _ -
4 par aizskarsanu vai iebiedésanu |1 L L . N o 1| tiesibaizsardzibas iestadéEmun |1
o tostarp tiesibaizsardzibas iestazu kibernoziedzibas vienibam ir . - .
tieSsaisté? . e . tiesu iestadém (prokuroriem un
un valsts CSIRT, savstarpéjas atvéléts pietiekami daudz resursu tiesnegiem)?
sadarbibas mehanismi? (cilvékresursu, budzeta un riku)? '
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VKS mérkis

12— Apkarot
kibernoziedzibu

1. imenis 2. l[imenis

Vai jums ir kada tiestbu norma
par krapsanu, kas saistita ar
datoriem, pieméram, par Eiropas
Padomes Budapestas konvencijas
par kibernoziegumiem noteikumu
ievérosanu?

Vai jums ir kada tiestbu norma
par bérnu aizsardzibu interneta,
pieméram, par

- Direktivas 2011/93/ES un Eiropas
Padomes Budapestas konvencijas
par kibernoziegumiem noteikumu

ievérosanu?

Vai jus esat noteikusi operativu
valsts kontaktpunktu, ar kura
starpniecibu notiek informacijas
apmaina un dalibvalstim tiek
sniegtas atbildes uz steidzamiem
informacijas pieprasijumiem par
nodarijumiem, kas minéti
Direktiva 2013/40/ES (Direktiva
par uzbrukumiem informacijas
sistémam)?

Vai jusu tiesibaizsardzibas iestadé
ir ipasa kibernoziedzibas
apkarosanas vieniba?

Vai jis saskana ar Budapestas
konvencijas 35. pantu esat
izveidojusi kontaktpunktu, kas
pieejams 24 stundas diennakti,
7 dienas nedéla?

3. l[imenis

Vai jus sadarbojaties un dalaties
informacija ar citam dalibvalstim
kibernoziedzibas apkarosanas
joma?

Vai jis sadarbojaties un dalaties
informacija ar ES agentiram
1| (piem., Eiropola EC3, Eurojust,
ENISA) kibernoziedzibas
apkarosanas joma?

Vai jums ir atbilstosi riki
kibernoziedzibas apkarosanai,
piem., kibernoziegumu
taksonomija un klasifikacija,
elektronisku pieradijumu

vak$anas riki, datorkriminalistikas

riki, uzticamas platformas
informacijas kopigosanai?

Vai jums ir standarta operaciju
1 proceddras, kas nosaka, ka
apieties ar e-pieradijumiem?

Vai jusu valsts izmanto apmacibas

iespéjas, ko piedava un/vai
1| atbalsta ES agentiras (piem.,

Eiropols, Eurojust, OLAF, CEPOL,

ENISA)?

VALSTS SPEJU NOVERTESANAS SISTEMA

4. imenis

Vai jUs veicat regularus
izvertéjumus, lai parliecinatos, ka
kriminalvajasanas iestazu
kibernoziedzibas vienibam ir
atvéléts pietiekami daudz resursu
(cilvékresursu, budZeta un riku)?

Vai jums ir nodalas, specialas
tiesas vai specializéjusies tiesnesi
kibernoziedzibas lietu
izskatiSanai?

1

Vai jums ir kadi pasakumi, kas
paredzéti atbalsta un palidzibas
sniegSanai kibernoziegumos
cietusajiem (parastajiem
lietotajiem, MVU, lieliem
uznémumiem)?

Vai jus esat ieviesusi reagésanai
uz kiberuzbrukumiem
nepiecieSamo starpiestazu
satvaru un mehanismus
sadarbibai starp visam
attiecigajam ieinteresétajam

1 personam (piem.,
tiesibaizsardzibas iestadém, valsts
CSIRT, tiesu darbiniekiem),
tostarp attieciga gadijuma ari ar
privato sektoru (piem.,
pamatpakalpojumu sniedzé&jiem,
pakalpojumu sniedzéjiem)?

Vai jusu normativais reguléjums
0 |atvieglo sadarbibu starp CSIRT un
tiesibaizsardzibas iestadém?

5. limenis
Vai jis piedalaties tadu
standartizétu riku un metodiku,
veidlapu un procedlru veidosana
un uzturésana, kurus paredzéts
kopigot ar ES ieinteresétajam
personam (tiesibaizsardzibas
iestadém, CSIRT, ENISA, Eiropola
EC3u.c.)?

Vai jums ir ieviesti augsti attistiti
mehanismi, kas mazina personu
1 vilingjumu iesaistities
kibernoziedziba un attur personas
no faktiskas iesaistiSanas taja?

Vai jusu valsts izmanto ES planu

un/vai tiesibaizsardzibas iestazu

1| arkartas reagésanas protokolu
(EU LE ERP), lai efektivi reagétu uz

plasapméra kiberincidentiem?

1 -

0

0
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VALSTS SPEJU NOVERTESANAS SISTEMA

VKS mérkis

1. imenis 2. l[imenis 3. l[imenis 4. imenis 5. limenis
. I - Vai jums ir ieviesti mehanismi
Vai jus ES tiesibaizsardzibas . ) . _
e . . (piem., riki, procedaras), ar ko
lestazu arkartas reagesanas Vai jlsu valsts apsver iespéju atvieglot informacijas apmainu un
protokola (EU LE ERP) vajadzibam .J . P pel & jas ap ’
L - pienemt Eiropas Padomes
10 esat iecélusi operativu valsts

kontaktpunktu, kas darbojas !
24 stundas diennaktt, 7 dienas
nedéJa un ko izmanto reagésana
uz lieliem kiberuzbrukumiem?

sadarbibu starp CSIRT /
tiesibaizsardzibas iestadém un,
iespéjams, tiesu iestadém

Budapestas konvencijas par
kibernoziegumiem otro papildu
protokolu?

0

(prokuroriem un tiesnesiem)
kibernoziedzibas apkarosanas

joma?
Vai jis regulari sniedzat specialu

apmacibu ieinteresétajam
personam, kas ir iesaistitas
kibernoziedzibas apkarosana
(tiestbaizsardzibas iestadém, tiesu
iestadem, CSIRT), piem.,
nodarbibas, kas attiecas uz
11 apsudzibas cel$anu par 1
noziegumiem, kurus padara
iespéjamus kibertelpa, vai uz
kriminalvajasanu par sadiem
noziegumiem, apmacibas par
elektronisku pieradijumu vaksanu
un to, ka nodrosinat integritati
visa digitalaja parraudzibas kédée
un datorkriminalistika.

12 - Apkarot kibernoziedzibu

Vai jusu valsts ir ratificéjusi
12 Eiropas Padomes Budapestas 1 . )
konvenciju par kibernoziegumiem
vai pievienojusies tai?
Vai jusu valsts ir parakstijusi un
ratificéjusi Eiropas Padomes
Budapestas konvencijas par
13 kibernoziegumiem papildu . )
protokolu (rasisma un
ksenofobijas noziedzigie
nodarijumi, kas tiek izdariti
datorsistémas)?
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VKS mérkis 1. imenis

Vai Sis mérkis jau ir ietverts jasu

a | VKS, vai arT jis planojat to ietvert | 1 | pasakumi, kas palidz sasniegt So | 1

nakamaja tas redakcija?

Vai jums ir neformali mehanismi

2. l[imenis
Vai pastav neformala prakse vai
mérki nekoordinéta veida?

Vai jus savam ricibas planam esat
noteikusi gaidamos rezultatus,
pamatprincipus vai galvenos
pasakumus?

Ja attiecas — vai jlsu ricibas plans
ir ieviests un jau faktiski tiek
Istenots ierobeZota apjoma?

3. l[imenis

Vai jums ir oficiali noteikts un
dokumentéts ricibas plans?

Vai jisu ricibas planam ir skaidrs
1 resursu pieskirums un
parvaldiba?

0

VALSTS SPEJU NOVERTESANAS SISTEMA

4. imenis 5. limenis

Vai jums ir ieviesti mehanismi, ar
ko nodrosinat, ka ricibas plans
tiek dinamiski pielagots izmainam
apkarteja vide?

Vai jus parskatat savu ricibas
1| planu attieciba uz o mérki, lai |1
parbauditu ta rezultatus?

Vai jus parskatat savu ricibas
planu attieciba uz So mérki, lai
1 nodrosinatu, ka tiek pareizi 1
noteiktas ta prioritates un tas tiek
optimizéts?

informacijas par kiberdrosibas

1 incidentiem apmainai starp 1.

privatam organizacijam un valsts
jestadem?

13 - Izveidot mehanismus
zinoSanai par incidentiem

Vai jums ir sistéma zino$anai par
incidentiem visas TID direktivas
Il pielikuma minétajas nozarés?

Vai jUs esat ieviesusi pazinosanas
prasibas telesakaru pakalpojumu
sniedzéjiem saskana ar Direktivas
(ES) 2018/1972 40. pantu?
Direktiva dalibvalstim ir noteikta
prasiba nodrosinat, ka publisko
elektronisko sakaru tiklu vai
publiski pieejamu elektronisko
sakaru pakalpojumu sniedz€ji bez
liekas kavésanas pazino
kompetentajai iestadei par
drosibas incidentiem, kas ir
batiski ietekméjusi tiklu darbibu
vai pakalpojumu sniegsanu.
Vai jUs esat ieviesusi pazino$anas
prasibas uzticamibas
pakalpojumu sniedzéjiem saskana
ar elDAS regulas (Regula (ES)
Nr.910/2014) 19. pantu?
19. panta cita starpa ir noteikts, | 1
ka uzticamibas pakalpojumu
sniedzé&jiem ir japazino
uzraudzibas iestadei par
batiskiem incidentiem / drosibas
parkapumiem.

Vai jums ir obligatas zinosanas
1 par incidentiem sistéma, kas
darbojas praksé?

Vai ir koordinacijas/sadarbibas
mehanisms saistiba ar zinosanas
par incidentiem pienakumiem,
kas noteikti VDAR, TID direktiva,
40. panta (agrakaja 13.a panta)
un elDAS?

Vai jums ir atbilstosi riki, ar ko
nodrosinat pa dazadiem
zino$anas kanaliem pazinotas |1
informacijas konfidencialitati un
integritati?

1 incidentiem nozarés, kasnav. |1

Vai jums ir saskanota procedira
1 nozaru sistémam, kas paredzétas | 1
zinoSanai par incidentiem?

Vai jus sagatavojat ikgadéjo
zinojumu par incidentiem?

Vai ir ieviesti zinojumi par
kiberdrosibas ainu vai citu veidu
analize, ko sagatavo struktira, |1
kura sanem zinojumus par
incidentiem?

Vai jums ir sistéma zinosanai par

minétas TID direktiva?

Vai jls mérat zinosanas par
incidentiem procediru
efektivitati, piem., izmantojat
raditajus par incidentiem, par
kuriem ir zinots pa atbilstoSiem
kanaliem, zinoSanas par
incidentiem savlaiciguma
raditajus?
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K VALSTS SPEJU NOVERTESANAS SISTEMA

VKS mérkis 1. imenis 2. l[imenis 3. limenis 4. imenis 5. limenis

Vai jUs esat ieviesusi pazinosanas
prasibas digitalo pakalpojumu
sniedz&jiem saskana ar TID
direktivas 16. pantu? 16. panta ir
noteikts, ka digitalo pakalpojumu

- Vai jums ir kopéja valsts limena
sniedz&jiem bez nepamatotas

13 - Izveidot mehanismus e o Vai jums ir platforma/riks, kas taksonomija incidentu
- . .. . 4 - kavésanas japazino . - e = . _ 0 -
zinosanai par incidentiem e e atvieglo zinosanas procesu? klasifikacijai un pirmcélonu
kompetentajai iestadei vai valsts o
kategorijam?

CSIRT par jebkuru incidentu,
kuram ir batiska ietekme uz ta
pakalpojuma sniegsanu, kas
minéts Il pielikuma un ko tie
piedava Savieniba.
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1. imenis 2. l[imenis 3. l[imenis

VALSTS SPEJU NOVERTESANAS SISTEMA

4. imenis 5. limenis

VKS mérkis

Vai Sis mérkis jau ir ietverts jasu Vai pastav neformala prakse vai L ey .
Vai jums ir oficiali noteikts un

Vai jums ir ieviesti mehanismi, ar

Vai jus parskatat savu ricibas - - -
Jjusp ko nodrosinat, ka ricibas plans

ir jauzlabo, lai labak aizsargatu

e o . ubliskaja un/vai privataja
iedzivotaju tiesibas uz privatumu? P I /vai p )

sektora?

kiberdrosibas normativo aktu
izstradé, minimalo drosibas
pasakumu noteiksana)?
Vai jUs valsts [TmenT esat
izstradajusi juridisko pamatu
Visparigas datu aizsardzibas
regulas (Regula (ES) 2016/679)
2 lizpildei, piem., saglabajusi regulas| 0 -
noteikumus vai ieviesusi sikak
izstradatus noteikumus vai
ierobeZojumus, neka paredzéts
regula?

14 - Pastiprinat
privatuma un datu

aizsardzibu Vai jus istenojat izpratnes

vairo$anas un apmacibu
programmas par So tematu?

Vai jus saskanojat zinosanas par
incidentiem proceddras ar datu
aizsardzibas iestadi?

Vai jUs veicinat un atbalstat
informacijas drosibas un
privatuma tehnisko standartu
izstradi? Vai tie ir pielagoti tiesi
maziem un vidéjiem
uznémumiem (MVU)?

Vai jus sniedzat praktiskas un
meérogojamas pamatnostadnes,
lai palidzétu dazadu veidu datu
parziniem izpildit tiestbu aktos
noteiktas prasibas un
pienakumus, kas attiecas uz
privatuma un datu aizsardzibu?

a | VKS, vai arT jis planojat to ietvert | 1 | pasakumi, kas palidz sasniegt So | 1 . - 1| planu attieciba uz So mérki, lai |1 | . . e X o
_ - o . 2 dokumentéts ricibas plans? _ - _ tiek dinamiski pielagots izmainam
nakamaja tas redakcija? mérki nekoordinéta veida? parbauditu ta rezultatus? R
apkarteja vide?
- - - Vai js parskatat savu ricibas
Vai jus savam ricibas planam esat o _ . . - - .
e _ Vai jusu ricibas planam ir skaidrs planu attieciba uz So mérki, lai
noteikusi gaidamos rezultatus, - v - . -
b o . resursu pieskirums un 1 nodrosinatu, ka tiek pareizi 1
pamatprincipus vai galvenos - : ) o .
- parvaldiba? noteiktas ta prioritates un tas tiek
pasakumus? L
optimizéts?
Ja attiecas — vai jUsu ricibas plans
c ir ieviests un jau faktiski tiek |0
Istenots ierobeZota apjoma?
Vai valsts datu aizsardzibas . R T
P L o S - Vai jums ir ieviesti mehanismi
. . ) iestade ir iesaistita ar Vai jus veicinat drosibas Vai jus veicat regularus T
Vai jus esat veikusi pétijumus vai ) o e - . . R A tehnologiju attistibas jaunako
- . . . kiberdrosibu saistitu jautajumu pasakumu un integrétas datu izvértéjumus, lai parliecinatos, ka . T
analizes, lai noteiktu, kuras jomas e . . . _ R . _ . pavérsienu uzraudzibai, lai varétu
1 risinasana (piem., jaunu 1 aizsardzibas paraugpraksi 1 datu aizsardzibas iestadei ir

1

attiecigi pielagot atbilstosas
pamatnostadnes un tiesibu
normas / juridiskos pienakumus?

atvéléts pietiekami daudz resursu
(cilvékresursu, budZeta un riku)?

Vai jus aktivi piedalaties
privatuma aizsardzibas
1 | tehnologiju (PET) pétniecibas un | 0
izstrades iniciativas vai veicinat
tas?

Vai jis mudinat organizacijas un
uznémumus sanemt
ISO/IEC 27701:2019 sertifikatu
attieciba uz privatas informacijas
parvaldibas sistému (PIMS)?
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VALSTS SPEJU NOVERTESANAS SISTEMA

4.1.4 4. grupa: sadarbiba

1. imenis 2. l[imenis 3. limenis 4. imenis 5. limenis

VKS mérkis

Vai jums ir ieviesti mehanismi, ar ko
nodrosinat, ka ricibas plans tiek
dinamiski pielagots izmainam
apkartéja vidée?

Vai js parskatat savu ricibas planu
1 |attieciba uz So mérki, lai parbauditu | 1
ta rezultatus?

Vai Sis mérkis jau ir ietverts jlsu Vai pastav neformala prakse vai
a | VKS,vaiarijis planojat toietvert | 1| pasakumi, kas palidz sasniegtSo | 1
nakamaja tas redakcija? meérki nekoordinéta veida?

Vai jums ir oficiali noteikts un
dokumentéts ricibas plans?

Vai jis parskatat savu ricibas planu

Vai jus savam ricibas planam esat P,
attieciba uz So meérki, lai

noteikusi gaidamos rezultatus, Vai jlsu ricibas planam ir skaidrs

b oo . - _ _ 1 nodrosinatu, ka tiek pareizi 1
pamatprincipus vai galvenos resursu pieskirums un parvaldiba? . P .
_ noteiktas ta prioritates un tas tiek
pasakumus? L
optimizéts?

Ja attiecas — vai jUsu ricibas plans ir
c ieviests un jau faktiski tiek istenots | 0
ierobeZota apjoma?

Vai valda uzskats, ka PPP ar
dazadiem lidzekliem palidz
paaugstinat kiberdrosibas limeni
valsti, piem., isteno kopigas
1| intereses veicinat kiberdrosibas | 1
nozares izaugsmi, sadarbojas
attieciga kiberdrosibas normativa
regul&juma veidosana, veicina
pétniecibu un izstradi?

Vai jls spéjat pielagot vai izveidot
PPP, nemot véra jaunakas izmainas
tehnologiju joma un normativaja
reguléjuma?

Vai jums ir valsts ricibas plans PPP Vai jUs esat izveidojusi publiska un 1 Vai jUs esat izveidojusi parnozaru
izveidei? privata sektora valsts partneribas? PPP?

15 - Izveidot publiska un
privata sektora partneribu Vai jus izveidojat juridisku vai
(PPP) ligumisku pamatu (ipasi tiesibu akti,

Vai jls izveidotajas PPP pievérsaties
ari publiska sektora dalibnieku

2 - informacijas neizpausanas ligumi, |1 \Vai jus esat izveidojusi nozares PPP?| 1 | savstarpéjai sadarbibai un privata |1
intelektualais Tpasums), lai noteiktu sektora dalibnieku savstarpéjai
PPP darbibas jomu? sadarbibai?
Vai jis nodrosinat finanséjumu PPP vai jl?ls VEiCinét _PPP veido_§anu s'tarp
3 - - izveidei? 1 | maziem un vidéjiem uznémumiem | 1 -
(MVU)?
Vai publiska sektora iestades
kopuma vada PPP, t. i., viens vienots
publiska sektora kontaktpunkts
parvalda un koordiné PPP, publiska
4 ) ) sektora struktiras ieprieks vienojas 1 Vai jis mérat PPP darbibas )
par to, ko tas vélas sasniegt, valsts rezultatus?
parvaldes iestades sniedz skaidrus
noradijumus privatajam sektoram
par savam vajadzibam un
ierobezojumiem, utt.?
Vai jis piedalaties Eiropas
- i ) Kiberdrosibas organizacijas (ECSO) ) )

ligumiskaja publiska un privata
sektora partneriba?
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VKS mérkis

(PPP)

15 - Izveidot publiska un
privata sektora partneribu

1. imenis

2. l[imenis

3. limenis

Vai jums ir viena vai vairakas PPP,
kuru darbs attiecas uz CSIRT
darbibam?

Vai jums ir viena vai vairakas PPP,
kuru darbs attiecas uz
informacijas kritiskas

infrastruktdras aizsardzibas
jautajumiem?

Vai jums ir viena vai vairakas PPP,
kuru darbs attiecas uz
kiberjautajumu izpratnes
vairosanu un prasmju pilnveidi?

VALSTS SPEJU NOVERTESANAS SISTEMA

4. imenis

5. limenis

VKS mérkis

16 - Institucionalizét

1. limenis

Vai Sis mérkis jau ir ietverts jasu

2. limenis

Vai pastav neformala prakse vai

a | VKS, vai arT jis planojat to ietvert | 1 | pasakumi, kas palidz sasniegt So

nakamaja tas redakcija?

mérki nekoordinéta veida?

Vai jus savam ricibas planam esat
noteikusi gaidamos rezultatus,
pamatprincipus vai galvenos
pasakumus?

Ja attiecas — vai jlsu ricibas plans
ir ieviests un jau faktiski tiek
Istenots ierobezota apjoma?

1

0

3. limenis

Vai jums ir oficiali noteikts un
dokumentéts ricibas plans?

Vai jusu ricibas planam ir skaidrs
resursu pieskirums un
parvaldiba?

4. limenis

Vai jus parskatat savu ricibas
planu attieciba uz So mérki, lai
parbauditu ta rezultatus?

Vai jus parskatat savu ricibas
planu attieciba uz So mérki, lai
nodrosinatu, ka tiek pareizi

noteiktas ta prioritates un tas tiek

optimizéts?

5. limenis

Vai jums ir ieviesti mehanismi, ar
ko nodrosinat, ka ricibas plans
tiek dinamiski pielagots izmainam
apkartéja vide?

sadarbibu starp publiska
sektora agentiiram

1

Vai jums ir neformali kanali, ko
publiska sektora agentiras
izmanto savstarpéjai sadarbibai?

1

Vai jums ir uz kiberdrosibu vérsta
valsts sadarbibas shéma, piem.,
konsultativas padomes, vadibas

grupas, forumi, padomes,
kiberdrosibas centri vai ekspertu
sanaksmju grupas?

Vai publiska sektora iestades
piedalas sadarbibas shema?

Vai jus esat izveidojusi

informacijas apmainai paredzétas| 1

sadarbibas platformas?

Vai jus nodrosinat, ka
kiberdrosibai veltiti sadarbibas
kanali pastav vismaz starp sadam
publiska sektora struktiram:
izlikosanas dienestiem,
iekSzemes tiesibaizsardzibas
iestadém, kriminalvajasanas
iestadem, valdibas parstavjiem,
valsts CSIRT un militarpersonam?
Vai jis mérat dazadu sadarbibas
shému panakumus un
ierobezojumus efektivas
sadarbibas veicinasana?

Vai publiska sektora agentdram
tiek sniegta vienada minimala
informacija par jaunakajam
izmanam apdraudéjumu aina un
kiberdrosibas situacijas
apzinasanos?
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VKS meérkis

1. imenis

16 - Institucionalizét
sadarbibu starp publiska
sektora agentiiram

2. l[imenis 3. limenis 4. imenis 5. limenis
Vai jUs esat noteikusi sadarbibas
platformu darbibas jomu (piem.,
uzdevumus un pienakumus,

problémjomu skaitu)?

) Vai jis organizéjat ikgadéjas 1 )
sanaksmes?

Vai jums ir mehanismi sadarbibai
starp kompetentajam iestadém,
kas atrodas dazados
) geografiskajos regionos, piem., 1 )
regionalo drosibas
korespondentu tikls,
kiberdrosibas specialists
regionalajas ekonomikas palatas?

VKS mérkis 1. lmenis

a

nakamaja tas redakcija?

17 - lesaistities
starptautiskaja sadarbiba
(ne tikai ar ES
dalibvalstim)

Vai $is mérkis jau ir ietverts jasu

VKS, vai arf jis planojat to ietvert | 1 | pasakumi, kas palidz sasniegt So | 1

2. l[imenis

3. l[imenis

4. limenis 5. limenis
Vai pastav neformala prakse vai Vai jus parskatat savu ricibas
planu attieciba uz So mérki, lai |1

parbauditu ta rezultatus?

Vai jums ir oficiali noteikts un

ko nodrosinat, ka ricibas plans
- - 1 !
marki nekoordinats veida? dokumentéts ricibas plans?

apkarteja vide?
Vai jus savam ricibas planam esat

Vai jus parskatat savu ricibas
noteikusi gaidamos rezultatus,

Vai jusu ricibas planam ir skaidrs planu attieciba uz So mérki, lai

amatorincious vai galvenos resursu pieskirums un 1 nodrosinatu, ka tiek pareizi 1
P P _p g parvaldiba? noteiktas ta prioritates un tas tiek
pasakumus? R
optimizéts?

Ja attiecas — vai jasu ricibas plans
ir ieviests un jau faktiski tiek |0
Istenots ierobeZota apjoma?

Vai jums ir noslégti sadarbibas

Vai jums ir ieviesti mehanismi, ar

tiek dinamiski pielagots izmainam

Vai jums ir stratégija, ka
iesaistities starptautiska limeni?

Vai jums ir neformali kanali
sadarbibai ar citam valstim?

noligumi ar citam valstim
(divpuséji, daudzpuségji) vai
partneriem citas valstis, piem.,
par informacijas kopigosanu,
spéju veidosanu, palidzibu?
Vai jums ir vienots kontaktpunkts,
kas var veikt koordinatora
funkciju, lai nodroSinatu
parrobezu sadarbibu ar
dalibvalstu iestadem (sadarbibas
grupa, CSIRT tikls utt.)?

Vai jusu valsts publiska sektora
kiberdrosibas agentdras ir
iesaistijusas starptautiskas

sadarbibas shémas?

Vai jus apmainaties ar stratégisku
informaciju, piem., par augsta |1
limena politiku, riska uztveri?

Vai jus vadat diskusijas par vienu
1 vai daudziem tematiem

daudzpuséju noligumu ietvaros?

1

Vai jus apmainaties ar taktisku
informaciju (piem., apdraudétaju
1| biletens, informacijas apmainas | 1
un analizes centri, taktika,
panémieni un proceddras (TTP))?

Vai jis vadat diskusijas par vienu
1 vai daudziem tematiem
starptautisku ligumu vai
konvenciju ietvaros?

Vai jus regulari novértéjat
starptautiskas sadarbibas
iniciativu iznakumu?

1
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VKS meérkis 1. imenis 2. l[imenis 3. l[imenis 4. imenis 5. limenis

Vai jis vadat diskusijas vai

Vai jis apmainaties ar operativu sarunas par vienu vai daudziem
Vai publiska sektora vadosie - - - informaciju, piem., operativu tematiem starptautiskas ekspertu
I . Vai jasu valsti starptautiskaja R . - .
dalibnieki ir paudusi nodomu B, : koordinacijas informaciju, grupas, piem., Globalaja
. L 1 | sadarbiba iesaistas cilveki, kas ir | 1 . _ o 1 - . - -
iesaistities starptautiskaja Toati izraudziti &im markim? informaciju par notiekosiem kibertelpas stabilitates komisija
sadarbiba kiberdrosibas joma? P T incidentiem, aizskaruma (GCSC), ENISA, TID sadarbibas
raditajiem? grupa, ANO Informacijas drosibas

valdibas ekspertu grupa?

Vai jUs iesaistaties starptautiskas
kiberdrosibas macibas?

Vai jUs iesaistaties starptautiskas
spéju veidosanas iniciativas,
17 - lesaistities 5 N - piem., apmacibas, sp&ju 0 - -
starptautiskaja sadarbiba pilnveido3ana, standarta
(ne tikai ar ES proceddru izstrade?
dalibvalstim) Vai jiis esat noslégusi savstarpéjas
palidzibas noligumus ar citam
valstim, piem., par
tiesibaizsardzibas iestazu
darbibam, tiesvedibu, reagésanas
uz incidentiem spéju kopigosanu,
dalisanos ar kiberdrosibas
lidzekliem?
Vai jus esat parakstijusi vai
ratificéjusi starptautiskus ligumus
vai konvencijas kiberdrosibas
7 - - joma, piem., Starptautisko ricibas | 0 - -
kodeksu informacijas drosibas
joma, Konvenciju par
kibernoziegumiem?
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4.2 NORADES PAR SISTEMAS IZMANTOSANU

STs iedalas mérkis ir sniegt dalibvalstim norades un ieteikumus par to, ka ieviest sistému un
aizpildit anketu. Talak uzskaititie ieteikumi lielakoties izriet no komentariem, kas tika sanemti
intervijas ar daltbvalstu parstavjiem.

P Paredziet koordinacijas pasakumus datu vak$anai un konsolidé$anai. Vairums
dalibvalstu atzist, ka $ada pasnovértéjuma veikSanai varétu bat vajadzigs aptuveni
15 cilvékdienu. Lai veiktu pasnovértéjumu, bas jaiesaista daudz dazadu ieintereséto
personu. Tapéc ir ieteicams atvélét laiku sagatavoSanas posmam, kura nosaka visas
attiecigas ieinteresétas personas valdibas struktiras, publiska sektora agentdras un
privataja sektora.

P leceliet centralizétu struktiiru, kas bis atbildiga par pasnovértéjuma veik$anu
valsts méroga. Lai savaktu materialus visiem VSNS raditajiem, varétu bat jaiesaista
daudz ieintereséto personu, tapéc ir ieteicams uzdot centralai struktirai vai agentarai
veikt So pasnovértéjumu, sazinoties un saskanojot ricibu ar visam attiecigajam
ieinteresétajam personam.

» Izmantojiet novérté$anas procesu, lai sniegtu informaciju un apmainitos ar
informaciju par kiberdrosibas jautajumiem. Pieredze, ar ko dalibvalstis dalijas,
liecina, ka diskusijas (kas norisinas vai nu individualas intervijas vai kolektivos
darbseminaros) ir laba iespéja veicinat dialogu par kiberdroSibas jautajumiem, rast
kopsaucéju un apzinat jomas, kuras nepiecieSami uzlabojumi. Daloties ar rezultatiem,
var ne tikai izcelt svarigakos sasniegumus, bet arf vairot izpratni par kiberdroSibas
jautajumiem.

P Izmantojiet VKS par mérauklu novértéjamo mérku atlasé. VSNS ietilpstosie
17 mérki tikai formuléti, pamatojoties uz mérkiem, ko dalibvalstis bieZi vien bija
ietvéruSas savas VKS. VKS ietvertie mérki batu jaizmanto par atsauci novértéjuma
tvéruma noteik§ana. Tomér VKS nevajadzétu ierobezot novértéjumu. Ta ka VKS,
protams, pievérsas prioritatém, dazas jomas ar nodomu nav ieklautas VKS. Tomér tas
nenozimé, ka valstij attiecigo spéju nav. Pieméram, ja konkréts mérkis VKS nav
ieklauts, bet valstij ir ar So mérki saistitas kiberdro$ibas spé&jas, So mérki var novértéet.

» Kad VKS tvérums mainas, parliecinieties, ka vértéjuma interpretacija mainas lidz
ar VKS. VKS dzives cikls ilgst vairakus gadus. Dazas dalibvalstis VKS TstenoSanai
parasti ir paredzéts 3—5 gadu celvedis un divas secigas VKS péc sava tvéruma viena
iepazistinot ar divu atSkirigu VKS pasnovértéjuma rezultatiem, jo tvéruma izmainas var
ietekmét galigo gatavibas vértéjumu. Ir ieteicams pa gadiem salidzinat tos vértéjumus,
kas attiecas uz visu stratégisko mérku kopumu (t. i., kop€jo vispargjo vértgjumu).

Atgadinajums par vértéjuma pieskirSanas mehanismu — aptvéruma pakapes piemérs
Vértéjuma pieSkirSanas mehanismam ir divi vértéjumu lTmeni:

(i) kopéja visparéeja aptveruma pakape, kas ir balstita uz visiem pasnovértéSanas sistéma
ietvertajiem stratégiskajiem mérkiem, un

(i) kopeja konkréeta aptveruma pakape, kas ir balstita uz dalibvalsts izvélétajiem
stratégiskajiem mérkiem (tie parasti ir konkrétas valsts VKS ietvertie mérki).

Mehanisma uzbives de| (sk. 3.1. iedalu par vértéjuma pieskirSanas mehanismu) kopéja
konkréta aptvéruma pakape ir vienada ar kopéjo visparéjo aptvéruma pakapi vai augstaka par
to, jo kopéja visparéja aptvéruma pakape var ietvert mérkus, kurus dalibvalsts nav izvéléjusies,
un tapéc Sis pakapes vértéjums var pazeminaties. Ja dalibvalsts pievieno jaunu mérki, kop&ja
aptvéruma pakape paaugstinas (1. i., tiek aptverts vairak gatavibas raditaju), savukart kop€ja
konkréta gataviba var samazinaties (ja no jauna pievienotais mérkis ir sakumposma, ka dé| tam
ir zemaks gatavibas [imenis).
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Aizpildot pasnovértéjuma anketu, paturiet prata, ka galvenais mérkis ir palidzét
dalibvalstim veidot kiberdroSibas spéjas. Tapéc, lai arm dazas situacijas var bat grati
uz jautadjumu dot skaidru atbildi, veicot pasnovértéjumu, ieteicams izvéléties to atbildi,
par ko ir lielaka vienpratiba. Ja, pieméram, atbilde uz jautajumu vienos aspektos ir
“JA”, bet citos — “NE”, dalibvalstim vajadzétu atceréties, ka atbilde “NE” nozimé, ka
kaut kas ir jadara — jasagatavo korigéjosu pasakumu plans vai ricibas plans kada
joma, kur nepiecieSami uzlabojumi, — un 8T vajadziba janem véra turpmakaja riciba
nakotné.
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5. NAKAMIE SOLI

5.1 TURPMAKI UZLABOJUMI

Intervijas ar dalibvalstu parstavjiem un dokumentu izpétes posma tika noteikti arT $adi ieteikumi
pasreizéejas valsts sp&ju novértéSanas sistémas uzlabodanai, ko varétu veikt nakotné.

P Pilnveidot vérteéjuma pieskirSanas sistému, lai ta dotu precizaku rezultatu.
Pieméram, binaras “JA/NE” atbildes vieta varétu ieviest procentualo izpildes raditaju,
lai labak nemtu véra to, cik sarezgtti ir konsolidét spéjas valsts Iiment. ST vienkarsa
pieeja ar “JA/NE” atbildém tika izvéléta ka sakotnéjais variants.

P leviest kvantitativus raditajus dalibvalstu VKS efektivitates novértésanai. Valsts
Spéju novertéSanas sistéma pievérsas dalibvalstu kiberdroSibas spéju gatavibas
[Tmena izvértéSanai. To varétu papildinat ar raditajiem, kuri paraditu, cik efektivi ir
pasakumi un ricibas plani, ko daltbvalstis TstenojuSas So spé&ju veidoSanas nolika.
Neskita reali izveidot 8adus efektivitates raditajus pasreizéja posma, jo ir sanemts maz
atsauksmju no nozares, ir griti atrast vértigus raditajus, kas sasaistitu iznakumu ar
VKS 1steno$anu, un ir grati izveidot realistiskus raditajus, kuriem vajadzigo informaciju
péc tam var faktiski apkopot. Tacu Sis jautajums tiks nemts véra turpmakaja darba.

P Pariet no pa$novérté$anas un novérté$anu. Vienas no iespéjamajam sistémas
izmainam nakotné varétu bat parieSana uz novértéSanas pieeju, lai novértétu
dalibvalstu kiberdroSibas spéju gatavibu konsekventak. Uzdodot novértéjumu veikt
treSai personai, patieSam varétu samazinat iespéjamo neobjektivitati.
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A PIELIKUMS. PARSKATS PAR
DOKUMENTU IZPETES
REZULTATIEM

A pielikuma ir rezuméts ar VKS saistitais darbs, ko ENISA veikusi iepriek$, un sniegts parskats
par attiecigiem publiski pieejamiem kiberdroSibas spé&ju gatavibas modeliem. Modelu atlasé un
parskatisana tika nemti véra sadi apsveérumi:

ne visi modeli ir balstiti uz ripigi izstradatu izpétes metodiku;

modelu struktdra un rezultati ne vienmeér ir pienacigi izskaidroti, un ne vienmeér ir skaidri
noraditas saiknes starp dazadajiem katra modela elementiem;

dazi modeli nesniedz informaciju par izstrades procesu, struktdru un novértéSanas
metodiku;

citi madsu atrasti modeli un riki nesniedz nekadu informaciju par struktdru un saturu, un
tapéc tie netika ieklauti saraksta;

vV v Vv VvV

parskatamie modeli tika atlas’ti, nemot véra geografisko tvérumu. Galvena uzmaniba tiks
pievérsta kiberdroSibas spéju gatavibas modeliem, kas veidoti t3, lai varétu novéertét
Eiropas valstu rezultatus. Tacu ir svarigi paplasinat geografisko tvérumu, lai analizétu labu
praksi gatavibas modelu veidoSana visa pasaulé.

Publiski pieejami, attiecigi kiberdroSibas spéju gatavibas modeli tika sistematiski parskatiti,
izmantojot pielagotu analizes satvaru, kas balstits uz Bekera [Becker] formuléto metodiku
gatavibas modelu izstradei??. Tika analizéti $adi katra pastavosa gatavibas modela elementi:

gatavibas modela nosaukums: gatavibas modela nosaukums un galvenas atsauces;
avotinstitlcija: publiska vai privata sektora instittcija, kas ir atbildiga par modela izstradi;
galvenais mérkis un mérkauditorija: modela kopégjais tvérums un paredzéta(-as)
mérkauditorija(-as);

limenu skaits un definicija: modela gatavibas Iimenu skaits, ka arT to visparigais
apraksts;

vV VvV VVvVYy

atribatu skaits un nosaukums: gatavibas modelt izmantoto atribGtu skaits un
nosaukums. Atribatu analizei ir tris mérki:

o sadalit gatavibas modeli viegli saprotamas sikakas dalas;

o apvienot vairakus atribGtus ar vienu un to paSu mérki atribGtu grupas;

o aplikot gatavibas limena priekSmetu dazados aspektos;

P novértédanas metode: gatavibas modela novértésanas metode;

P rezultatu atspogulojums: noteikt gatavibas modela rezultatu vizualizacijas metodi. Sis
darbibas iemesls ir tads, ka gatavibas modeli parasti nav sekmigi, ja tie ir parak sarezgtti,
tapéc atspogulojuma veidam ir jaatbilst praktiskam vajadzibam.

22 Becker, J., Knackstedt, R., un PéppelbuB, J., “Developing Maturity Models for IT Management: A Procedure Model and
its Application”, Business & Information Systems Engineering, 1. s€j., Nr. 3, 213.-222. Ipp., 2009. gada junijs.

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote
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lepriekséjs darbs VKS joma

ENISA agrinie centieni ietvéra divus dokumentus par VKS tému, kuri tika publicéti 2012. gada.
Pirmkart, praktiskajos noradijumos “Practical guide on the development and execution phase of
NCSS"?3 tika ierosinats vairaku konkrétu darbibu kopums efektivai VKS Tstenosanai un tika
aprakstits VKS dzives cikls, kas sastav no Cetriem posmiem: stratégijas izstrade, stratégijas
izpilde, stratégijas izveértéSana un stratégijas uzturéSana. Otrkart, dokumenta “Setting the
course for national efforts to strengthen security in cyberspace”?* tika izklastita kiberdro$ibas
stratégiju situacija ES un citviet 2012. gada un dalibvalstim tika ieteikts noteikt kopigas témas
un atskirtbas starp to VKS.

2014. gada tika publicéta pirma ENISA dalibvalsts VKS izvérté$anas sistéma?S. Minétaja
sistema ir ieklauti ieteikumi un laba prakse, ka arT spéju veidoSanas riku kopums VKS
izvértéSanai (piem., noteiktie mérki, resursi, rezultati, galvenie darbibas raditaji). Sie riki ir
pielagoti dazadajam vajadzibam, kas ir valstim ar atSkirigu gatavibas ITmeni stratégiskaja
plano$ana. Tai pasa gada ENISA publicéja VKS interaktivo tieSsaistes karti?®, kura lietotaji var
atri aplukot visu daltbvalstu un EBTA valstu VKS, tostarp to stratégiskos mérkus un labus
TstenoSanas piemérus. Ta sakotnéji (2014. gada) tika izstradata ka VKS repozitorijs, bet péc
tam, 2018. gada, tika papildinata ar TstenoSanas piemériem, un kop$ 2019. gada karte ir
inform&cijas centrs, kura tiek centralizéti apkopti dalibvalstu sniegtie dati par to centieniem
uzlabot valsts kiberdrosibu.

2016. gada publicétaja celvedl “NCSS Good Practice Guide™?’ ir noteikti 15 stratégiskie mérki.
Minétaja celvedT ir arT analizéts katras dalibvalsts VKS TstenoSanas statuss un noteiktas
dazadas nepilnibas un grutibas to Tstenosana.

Péc tam ENISA 2018. gada public&ja Valstu kiberdro§ibas stratégiju izvértésanas riku?® —
interaktivu pasnovértéSanas riku, kuru dalibvalstis var izmantot, lai izvértétu savas stratégiskas
prioritates un meérkus, kas saistiti ar to VKS. Ar So riku daltbvalstis, atbildot uz vienkarsiem
jautajumiem, var sanemt konkrétus ieteikumus katra mérka Tsteno$anai. Visbeidzot, 2019. gada
publicétaja dokumenta “Good practices in innovation on Cybersecurity under the NCSS"?° ir
apldkots jautajums par inovaciju kiberdroSibas joma VKS konteksta. Dokumenta, pamatojoties
uz jomas ekspertu viedokli, ir izklastitas problémas un laba prakse dazados inovacijas

aspektos, lai palidzétu izstradat turpmakus inovativus stratégiskos mérkus.

A.1 Kiberdrosibas spéju gatavibas modelis valstim (CMM)

KiberdroSibas spéju gatavibas modeli valstim (CMM) ir izstradajis Globalais kiberdrosibas spéju
centrs (talak “Spéju centrs”), kas pieder pie Oksfordas Universitates Oksfordas Martina skolas.
Spéju centra mérkis ir palielinat kiberdroSibas spéju veidoSanas apméru un efektivitati gan
Apvienotaja Karalisté, gan starptautiska méroga, izvérsot KiberdroSibas spéju gatavibas modeli

22 NCSS: Practical Guide on Development and Execution (ENISA, 2012),
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide.

24 NCSS: Setting the course for national efforts to strengthen security in cyberspace (ENISA, 2012),
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper.

25 An evaluation framework for NCSS (ENISA, 2014),
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies.

26 Valstu kiberdrosibas stratégijas — interaktiva karte (ENISA, 2014, atjauninata 2019. gada),
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map.

27 Ar 8o dokumentu tiek atjauninati 2012. gada noradijumi “NCSS Good Practice Guide: Designing and Implementing
National Cybersecurity Strategies” (ENISA, 2016),
https://www.enisa.europa.eu/publications/ncss-good-practice-guide.

28 Valstu kiberdrosibas stratégiju izvértésanas riks (2018),
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool.

2% https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1.
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(CMM). CMM ir paredzéts tieSi tam valstim, kas vélas paaugstinat savas valsts kiberdroSibas
spéjas. CMM pirmoreiz tika ieviests 2014. gada; péc tam 2016. gada, kad tas bija izmantots
11 valstu kiberdrosibas sp€&ju novértéSanai, CMM tika parskatits.

Atribati/virzieni

CMM tiek pienemts, ka kiberdroSibas spé&jas sastav no pieciem virzieniem, kas atspogulo
kiberdroSibas spéju grupas. Katra grupa ir atSkiriga izpétes “prizma”, caur kuru var pétit un
izprast kiberdroSibas spéjas. Visos piecos virzienos faktori detalizéti apraksta, ka izpauzas
kiberdro&ibas spéju esiba. Sis detalas ir elementi, kas palidz paaugstinat kiberdrosibas spéju
gatavibu katra virziena. Katra faktora dazadas sastavdalas atspogulo vairaki aspekti. Aspekti
rodas, sakartojot raditajus mazakas grupas, ko ir vieglak aptvert. Péc tam katru aspektu izvérté
ar raditajiem, kuri apraksta solus, darbibas vai veidojoSos elementus, kas liecina par konkrétu
gatavibas pakapi (tas aprakstitas nakamaja iedala) atseviSka aspekta, faktora un virziena.

lepriek$ minétos jedzienus var sakartot slanos, ka paradits nakamaja attéla.

4. attéls. CMM raditaju piemérs

Dimension

&.g. Dimension 3: Cybersecurity Education, Training and Skills

Factor

e.g. D 3.2: Framework for Education

Aspect

&.g9. Administration

Established
Stage Indicators

Start-up Stage Formative Stage
Indicators

e.g. A national
dget focused

Indicators
e.g. The need for

b

is not yet
established.

universities

Dimension

e.g. Dimension 3: Cybersecurity Education, Training and Skills

Factor

e.g. D 3.2: Framework for Education

Aspect

e.g. Administration

Start-up Stage Indicators

e.g. The for enhancing national cybersecurity education is not yet considered
Formative Stage Indictors

e.g. A national budget focused on cybersecurity education is not yet established
Established Stage Indicators

e.g. National budget is dedicated to national cybersecurity research and
laboratories at universities

Strategic Stage Indicators

e.g. Government has established academic center of excellence in cybersecurity
education can be evidenced.

Dynamic Stage Indicators
e.g. Routinized cooperation between all stakeholder

Pieci minétie virzieni ir §adi:

Strategic Stage

Dynamic Stage
Indicators
€.g. Routinized

C

Indicators

Virziens

Piem., 3. virziens “Kiberdrosibas izglitiba, apmaciba un prasmes”
Faktors

Piem., D 3.2 “Izglitibas satvars”

Aspekts

Piem., administréSana

Sakumposma raditaji

Piem., vajadziba uzlabot valsts kiberdrosibas izglitibu vél nav apsvérta
Veido$anas posma raditaji

Piem., uz kiberdro$ibas izglitibu vérsts valsts budZets vél nav noteikts
Nostiprinasanas posma radtaji

Piem., ir paredzéts valsts budzets valsts kiberdroSibas pétniecibai un
laboratorijam universitatés

Stratégiska posma raditaji

Piem., valdiba ir izveidojusi akadémiskos izcilibas centrus kiberdroSibas joma
Dinamiska posma radttaji

Piem., var novérot regularu sadarbibu starp visam ieinteresétajam personam
kiberdro$ibas izglitibas joma

i kiberdroSibas politikas un stratégijas izstrade (sesi faktori);

i atbildigas kiberdroSibas kultlras veicinaSana sabiedriba (pieci faktori);

i kiberdroSibas zinaSanu pilnveidoSana (tris faktori);

iv iedarbiga tiesiska un normativa reguléjuma izveide (tris faktori);

v risku kontroléSana, izmantojot standartus, organizacijas un tehnologijas (septini

faktori).

Gatavibas limeni
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CMM izmanto piecus gatavibas limenus, lai noteiktu, cik lielu progresu valsts ir panakusi
attiecTba uz konkrétu kiberdro$ibas spéju faktoru/aspektu. Sie [imeni atspogulo pastavosas
kiberdroSibas spé€jas konkréta laika:

» sakumposms. Saja posma vai nu nav nekadu kiberdro$ibas spéju, vai ari tas ir pasa
iediglt. Var bit aizsakusas sakotné&jas diskusijas par kiberdrosibas spé&ju veidosanu,
bet nekadas konkrétas darbibas vél nav veiktas. Saja posma nav novérojami nekadi
pieradijumi;

P veido$anas posms. DaZas aspektu dalas ir sakusas augt un veidoties, tau tam,
iespéjams, pieversas tikai péc vajadzibas, tas var but dezorganizétas, slikti noteiktas
vai vienkarsi “jaunas”. Tacu ir skaidri redzami pieradijumi par $adam darbibam;

P nostiprina$anas posms. Aspekta elementi ir ieviesti un darbojas. Tomér nav labi
pardomata attieciga resursu piesSkiruma. Ir pienemts maz kompromisa lémumu par
“relativajiem” ieguldijumiem dazadajos aspekta elementos. Tomér aspekts ir
funkcionals un noteikts;

P stratégiskais posms. Ir izdaritas izvéles attieciba uz to, kuras aspekta dalas
konkrétajai organizacijai vai valstij ir svarigas un kuras ir mazak svarigas. Stratégiskais
posms atspogulo to, ka $is izvéles ir izdaritas saskana ar valsts vai organizacijas
konkrétajiem apstakliem;

» dinamiskais posms. Saja posma ir ieviesti skaidri mehanismi stratégijas maini$anai
atkariba no valdo$ajiem apstakliem, piem., apdraudé&jumu vides tehnologijam,
konfliktiem pasaulé vai batiskam parmainam kada problémjoma (piem.,
kibernoziedzibas vai privatuma joma). Dinamiskdm organizacijam ir labi izstradatas
metodes plidenai izmainu ievieSanai stratégijas. Sim posmam raksturiga atra Iémumu
pienemsana, resursu pardaliSana un nepartrauktas uzmanibas pievérSana mainigajai
videi.

Novértésanas metode

Ta ka Spéju centram nav pilnigas un padzilinatas izpratnes par katras valsts vietéjiem
apstakliem, kuros attiecigais modelis tiek izmantots, tas kiberdroSibas spéju gatavibas
parskatiSana sadarbojas ar starptautiskam organizacijam un uznémejam ministrijam vai
organizacijam attiecigaja valstr. Lai novértétu CMM ieklauto piecu virzienu gatavibas limeni,
Spéju centrs un uznémeéja organizacija divas vai tris dienas tiekas ar attiecigam valsts publiska
un privata sektora ieinteresétajam personam fokusgrupas, kuras tiek aplikoti CMM virzieni.
Katru virzienu parruna vismaz divas reizes dazadas ieintereséto personu grupas. Ta tiek ieguts
sakotnéjo datu kopums, kas péc tam tiek izmantots novértésana.

Rezultatu veids vai atspogulojums

CMM sniedz parskatu par katras valsts gatavibas limeni, izmantojot radardiagrammu ar pieciem
sektoriem — vienu katram virzienam. Katrs virziens aiznem vienu piekto dalu diagrammas, un
katra faktora piecas gatavibas pakapes sniedzas no diagrammas centra uz aru; ka redzams
zemak, sakumposms ir vistuvak diagrammas centram, bet dinamiskais posms ir pie armalas.
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5. attéls. CMM: rezultatu parskats
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Standards, Organisations and Technologies

Standarti, organizacijas un tehnologijas

Legal Regulatory Frameworks

Tiesiskais un normativais reguléjums

Cybersecurity Education, Training and Skills

Kiberdrosibas izglitiba, apmaciba un prasmes

Cybersecurity Policy and Strategy

Kiberdrosibas politika un stratégija

Cyber Culture and Society

Kiberdrosibas kultlra un sabiedriba

Responsible Disclosure

Atbildiga atklasana

Cybersecurity market place

Kiberdrosibas tirgus

Technical Security Controls

Tehniskas drosibas kotrole

Cryptographic Controls

Kriptografiskas kontroles

Software Quality

Programmatdaras kvalitate

Internet Infrastructure Resilience

Interneta infrastruktliras noturiba

Adherence to Standards

Standartu ievérosana

Formal and Informal Cooperation Frameworks to
Combat Cybercrime

Formalas un neformalas sadarbibas sistémas
kibernoziedzibas apkarosanai

Criminal Justice System

Kriminaltiesibu sistéma

Legal Frameworks

Tiesiskais reguléjums

Framework for Professional Training

Profesionalas apmacibas satvars

Framework for Education

Izgltitibas satvars

Awareness Raising

Izpratnes vairoSana
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Media and Social Medai

Socialie un citi pladsazinas lidzekli

Reporting Mechanisms

ZinoSanas mehanismi

User Understanding of Personal Information
Protection Online

Lietotaju izpratne par persondatu aizsardzibu
tieSsaisté

Trust and Confidence on the Internet

Uzticiba un parlieciba interneta

Cybersecurity Mind-set

Uz kiberdrosibu vérsta domasana

Communications Redundancy

Sakaru redundance

Cyber Defence Consideration

Kiberaizsardzibas apsvérumi

Crisis Management

KriZu parvarésana

Cl Protection

Krit. infr. aizsardziba

Incident Response

Reagésana uz incidentiem

National Cybersecurity Strategy

Valsts kiberdrosibas stratégija

Globalais kiberdroSibas spéju centrs, Oksfordas Martina skola, Oksfordas Universitate, 2017.

A.2 Kiberdrosibas spéju gatavibas modelis (C2M2)

Kiberdro$ibas spé&ju gatavibas modeli (C2M2) ir izstradajis ASV Energétikas departaments
sadarbiba ar privata un publiska sektora ekspertiem. Spéju centra mérkis ir palidzét visu

nozaru, veidu un lielumu organizacijam izvértét savas kiberdroSibas programmas, tas uzlabot
un nostiprinat savu darbibas noturibu. C2M2 galvena uzmaniba ir pievérsta tas kiberdrosSibas
prakses Tsteno$anai un parvaldibai, kura ir saistita ar informacijas, informacijas tehnologiju (IT)
un operaciju tehnologiju (OT) lldzekliem un to darbibas vidi. Gatavibas modeli C2M2 ir definéti
ka “Ipasibu, atribGtu, raditaju vai darbibas modelu kopa, kas atspogulo spé&jas un virzibu

Tt

konkréta disciplind”. C2M2 pirmoreiz tika ieviests 2014. gada, bet 2019. gada tas tika parskatits.

Atribati/virzieni

C2M2 ir aplikotas 10 jomas, kuras ir logiski sagrupétas kiberdros$ibas prakses. Katrs praksu
kopums ietver pasakumus, ko organizacija var 1stenot, lai izveidotu un nostiprinatu spéjas
konkrétaja joma. Katra joma ir saistita ar vienu parvaldibas mérki un vairakiem pieejas
mérkiem. Gan pieejas, gan parvaldibas mérkos ir izklastitas vairakas prakses, kas apraksta
institucionalizétas darbibas.

Attiecibas starp Siem jédzieniem ir Tsuma paraditas talak.

6. attels. C2M2 raditaja piemérs

DOMAIN
e.g. Situational Awareness (SITUATION)

Several Approach Objectives
e.g Perform Monitoring

—»

Practices at MIL1 e.g Cybersecurity monitoring activities are performed (e.g., periodic reviews
of log data), at least in an ad hoc manner

Practices at MIL2 e.g Monitoring and analysis requirements are established and maintained for
the function and address timely review of event data

Practices at MIL3 e.g Indicators of anomalous activity are evaluated and updated at an
organization-defined frequency
A unique Management Objective
e.g Management Activitiies

Practices at MIL2 e.g Adequate resources (people, funding, and tools) are provided to support
activities in the SITUATION domain

et
—.
e

Practices at MIL3 e.g Documented practices for activities in the SITUATION domain are
standardized and improved across the enterprise
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Domain eg Situational Awareness (SITUATION)

Joma, piem., situacijas apzinasanas (SITUACIJA)

Several Approaches Objectives e.g. Perform Monitoring

Vairaki pieejas mérki, piem., veikt uzraudzibu

Practices at MIL1 e.g Cybersecurity monitoring activities are performed
(e.g., periodic reviews of log data), at least in an ad hoc manner

1. GRL prakses, piem., tiek veiktas kiberdrosibas uzraudzibas darbibas
(piem., tiek periodiski parskatiti Zurnala dati), vismaz péc vajadzibas

Practices at MIL2 e.g Monitoring and analysis requirement are established
and maintained for the function and adress timely review of event data

2. GRL prakses, piem., ir noteiktas un tiek uzturétas attiecigas funkcijas
uzraudzibas un analizes prasibas, kas nodrosina, ka notikuma dati tiek laikus
parskatiti

Practices at MIL3 e.g Indicators of anomalous activity are evaluated and
updated at an organization-defined frequency

3. GRL prakses, piem., organizacijas noteikta biezuma tiek izvértéti un
atjauninati netipisku darbibu raditaji

A unique Management Objectve e.g. Management Activities

Viens parvaldibas mérkis, piem., parvaldibas darbibas

Practices at MIL2 e.g Adequate resources (people, funding, and tools) are
provided to support activities in the SITUATION domain

2. GRL prakses, piem., ir nodros$inati pietiekami resursi (cilvéki, finanséjums
un riki) SITUACIJAS jomas darbibu atbalstam

Practices at MIL3 e.g Documented practices for activities in the SITUATION
domain are standardized and improved across the entreprise

3. GRL prakses, piem., visa uznémuma tiek izmantotas standartizétas,
dokumentétas prakses, kas attiecas uz SITUACIJAS jomas darbibam, un tas

tiek uzlabotas

10 minétas jomas ir $adas:

i riska parvaldiba (RISKS);
lTdzek|u, parmainu un konfiguracijas parvaldiba (LIDZEKLI);
identitates un piek|uves parvaldiba (PIEKLUVE);

iv apdraudé&jumu un ievainojamibu parvaldiba (DRAUDI);

v situacijas apzinasanas (SITUACIJA);

vi reagésana uz notikumiem un incidentiem (REAKCIJA);

vii  piegades kédes un argjo atkaribu parvaldiba (ATKARIBA);
viii darbaspéka parvaldiba (DARBASPEKS);

ix  kiberdrogibas arhitektira (ARHITEKTURA);

x  kiberdro$ibas programmas parvaldiba (PROGRAMMA).

Gatavibas limeni

C2M2 izmanto €etrus gatavibas limenus (tos dévé par gatavibas raditaju limeniem — GRL),
kas atspogulo gatavibas progresu divos aspektos — pieejas progresu un parvaldibas progresu.
GRL ir numuréti no 0. GRL Idz 3. GRL, un tos ir paredzéts piemérot neatkarigi katrai jomai.

P 0. GRL: nekada prakse netiek Tstenota.
P 1. GRL: tiek Tstenota sakotnéja prakse, bet, iespéjams, tikai péc vajadzibas.
» 2. GRL: parvaldibas raksturojums:

o prakse tiek dokumentéta;

o procesa atbalstam ir nodroSinati pietiekami resursi;

o personalam, kas Tsteno praksi, ir atbilstoSas prasmes un zinadSanas;
o

atbildtba par prakses 1steno$anu un ar prakses 1stenoSanu saistitas pilnvaras
ir pieSkirtas konkrétam daltbniekam;
pieejas raksturojums:

o prakse ir pilnigaka vai augstak attistita neka 1. GRL.
» 3. GRL: parvaldibas raksturojums:
o darbibas tiek Tstenotas saskana ar politiku (vai citiem organizacijas
noradijumiem);
o irnoteikti un tiek uzraudziti jomas darbibu rezultatu mérki, lai sekotu [idzi
sashiegumiem;
o visa uznémuma tiek izmantotas standartizétas, dokumentétas prakses, kas

attiecas uz jomas darbibam, un tas tiek uzlabotas;
pieejas raksturojums:

o prakse ir pilnigaka vai augstak attistita neka 2. GRL.

NoveértéeSanas metode

Ir paredzéts, ka organizacija izmanto C2M2 kopa ar pasSizveértéSanas metodiku un rikkopu
(pieejamas péc pieprasijuma), lai novértétu un uzlabotu savu kiberdro$ibas programmu.
Pasizvértéjumu ar rikkopu var pabeigt viena diena, bet rikkopu varétu pielagot, lai varétu iegat
ripigaku izvértéjumu. C2M2 var izmantot arf, lai gitu informaciju, uz kuras pamata var izstradat
jaunu kiberdro8ibas programmu.

Modela saturs ir izklastits |oti visparigi, tapéc dazadu veidu, struktdru, lielumu un nozaru
organizacijas to var interpretét péc sava prata. Ja nozaré modeli izmanto plasi, pieaug nozares
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dalibnieku iespéjas savas kiberdroSibas spéjas salidzinat ar citu nozares dalibnieku
kiberdroSibas sp&jam.

Rezultatu veids vai atspogulojums

C2M2 uz aptaujas rezultitu pamata generé parskatu par izvértéjuma iegito vértéjumu. Saja
parskata rezultati ir atspoguloti divos skatos: mérku skata, kura ir paraditas atbildes uz prakses
jautdjumiem sadalijuma pa jomam un to mérkiem, un jomu skata, kura ir paraditas atbildes
visas jomas un GRL. Abu [Tmenu atspogulo$anai tiek izmantota attéloSanas sistéma ar sektoru
diagrammam (viena diagramma katrai atbildei) un luksofora sistéma ka vértéjuma pieskirSanas
mehanisms. Ka redzams 7., sektoru diagrammas sarkanie sektori parada, uz cik daudziem
aptaujas jautajumiem tika atbildéts ar “nav Tstenots” (tumsi sarkans) vai “daléji 1stenots” (gaiSi
sarkans). Zalie sektori parada, uz cik daudziem jautajumiem tika atbildéts ar “liela méera
Tstenots” (gaisi zal$) vai “pilnigi Tstenots” (tumsi zal$).

7. ir piemérs raditaju sistémai, kas tiek ieglta gatavibas novértéjuma beigas. Uz X ass ir C2M2
10 jomas, bet uz Y ass — gatavibas limeni (GRL). Ja diagramma apliko riska parvaldibas (RP)
jomu, var redzét tris sektoru diagrammas — pa vienai katra gatavibas liment (1. GRL, 2. GRL
un 3. GRL). Diagramma ir redzams, ka RP joma ir jaizvérté divi jautajumi, lai sasniegtu pirmo
gatavibas lTmeni (1. GRL). Saja gadijuma viens sanéma vértéjumu “liela méra Tstenots”, bet
otrs — “daléji Tstenots”. ModelT ir paredzéts, ka otraja gatavibas Iiment (2. GRL) ir jaizvérté

13 jautajumi. Divi no Siem 13 jautdjumiem attiecas uz pirmo lTmeni (1. GRL), bet 11 uz otro
[Tmeni (2. GRL). Tadu pasu principu pieméro ar treSaja lTmenT (3. GRL).

7. attéls. C2M2 — jomu skata piemérs

: 3 : z 3 8 £ z : £
® Fully implemented ® Partially implemented

Largely m Not

Fully implemented Pilnigi istenots

Largely implemented Liela méra istenots

Partially implemented Daléji istenots

Not implemented Nav istenots

MIL1 1. GRL

MIL2 2.GRL

MIL3 3. GRL

RM RP

ACM LPKP

IAM IPP

TVM AIP

SA SA

ISC IKK

IR RNI

EDM AAP

WM DP

CPM KPP

Avots: ASV Energétikas departaments, Elektroenergijas piegades un energijas uzticamibas birojs, 2015.
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A.3 Kiritiskas infrastrukturas kiberdrosSibas uzlaboSanas sistema
Kritiskas infrastruktdras kiberdro$ibas uzlabo$anas sistému izstradaja Standartu un tehnologiju
valsts institata (NIST). Tas mérkis ir virzit kiberdroSibas darbibas un parvaldit riskus
organizacija. Ta ir paredzéta visu veidu organizacijam neatkarigi no to lieluma, kiberdroSibas
riska pakapes un kiberdrosibas attistibas pakapes. Ta ka ST ir sistéma, nevis modelis, ta ir
strukturéta citadi neka ieprieks analizétie modeli.

Sistémai ir tris dalas: sistémas kodols, Tsteno$anas [Tmeni un sisteémas profili.

P Sistémas kodola ir apkopoti kiberdroibas pasakumi, vélamie iznakumi un
piemérojamas atsauces, ko biezi izmanto kritiskas infrastruktliras nozarés. Tie ir I1dzigi
kiberdroSibas spéju gatavibas modelos ieklautajiem atribatiem vai virzieniem.

P Sistémas istenosanas limeni (talak “limeni”) sniedz parskatu par to, ka organizacija
uztver kiberdroSibas risku un 3a riska parvaldibas nolika ieviestos procesus.
Viszemakais ITmenis ir “dal€jais” (1. Tmenis), bet visaugstakais — “adaptivais”

(4. 'menis), un, jo augstaks limenis, jo kiberdroSibas riska parvaldibas prakses ir
rupigak izstradatas un izkoptakas. Limeni neatspogulo gatavibas [Tmenus, tie drizak
palidz pienemt organizatoriskus Iémumus par to, ka parvaldit kiberdroSibas risku un
kuri organizacijas aspekti ir uzskatami par prioritari nozimigakiem un varétu sanemt
papildu resursus.

P Sistémas profils (talak “profils”) atspogulo iznakumus, pamatojoties uz darbibas
vajadzibam, ko organizacija ir atlasijusi no sistémas kategorijam un apakskategorijam.
Profilu var raksturot attieciba uz standartu, pamatnostadnu un prakSu saskanotibu ar
sistémas kodolu konkréta Tsteno$anas scenarija. Profilus var izmantot, lai, salidzinot
“pasreizejo” profilu (pasreizejo stavokli) ar “mérka” profilu (stavokli, kadam tam jabdit),
noteiktu, kadas ir iespéjas uzlabot kiberdroSibas stavokli.

Sistémas kodols

Sistémas kodols sastav no piecam funkcijam. Aplikotas kopa, $1s funkcijas sniedz visparigu,
stratégisku parskatu par organizacijas kiberdrosibas riska parvaldibas dzives ciklu. Sistémas
kodola katrai funkcijai ir noteiktas tds pamata esosas galvenas kategorijas un
apakskategorijas, un katra apakskategorija ir sasaistita ar informativu atsaucu piemériem,
tadiem ka spéka esoSi standarti, pamatnostadnes un prakse.

Funkcijas un kategorijas ir s1kak iztirzatas talak.

i Noteikt: radit organizacija izpratni par to, ka parvaldrit kiberdroSibas riskus, kas skar
sistemas, cilvékus, l1dzek|us, datus un spéjas.

o ApakSkategorijas: lidzeklu parvaldiba; darbibas vide; parvaldiba; riska
novértésana; riska parvaldibas stratégija.

i Aizsargat: izstradat un ieviest pienacigus aizsardzibas pasakumus, lai nodrosinatu
kritisko pakalpojumu sniegSanu.

o ApakSkategorijas: identitates parvaldiba un piekluves kontrole; apzinaSanas un
apmaciba; datu drosiba; informacijas aizsardzibas procesi un proceddras;
uzturé$ana; aizsardzibas tehnologijas.

i Atklat: izstradat un Tstenot atbilstoSas darbibas, lai noteiktu, ka ir atgadijies
kiberdroSibas notikums.

o ApakSkategorijas: anomalijas un notikumi; nepartraukta droSibas uzraudziba;
atklasanas procesi.

iv  Reagét: izstradat un Tstenot atbilsto$as darbibas, kas javeic, ja ir atklats kiberdrosibas
incidents.

e ApakSkategorijas: reagésanas planosana; sakari; analize; seku mazinasana;
uzlabojumi.
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v Atkopt: izstradat un Tstenot atbilstoSas darbibas, kas javeic, lai uzturétu noturibas
planus un atjaunotu spéjas vai pakalpojumus, kas tikusi skarti kiberdroSibas incidenta.
o ApaksSkategorijas: atkopSanas planosana; uzlabojumi; sakari.

8. attéls. Kritiskas infrastruktdras kiberdroSibas uzlaboSanas sistémas piemérs

Function
e.g Protect

| Categories
e.g Awarenessand Training
| Subcategories
e.g Privileged users understand their roles and responsibilities

Informative References

e.g ISO/IEC 27001:2013A.6.1.1,A.7.2.2

Function e.g Project

Funkcija, piem., aizsargat

Categories e.g Awarness and Training

Kategorijas, piem., apzinasanas un apmaciba

Subcategories e.g Privileged useres understand their roles and
responsibilities

Apakskategorijas, piem., privilegéti lietotaji apzinas savu lomu un
pienakumus

Informative References e.g ISO/IEC 27001:2013 A.6.1.1,A.7.2.2

Informativas atsauces, piem., ISO/IEC 27001:2013, A.6.1.1.,

A7.2.2.

Limeni

Kritiskas infrastruktdras kiberdro$ibas uzlaboSanas sistémai ir €etri llmeni, un katrs no tiem ir
noteikts tris aspektos: riska parvaldibas process, integrétas riska parvaldibas programma un
argja dalba. Sie [Tmeni jauzskata nevis par gatavibas [imeniem, bet gan par satvaru, kas sniedz
parskatu par to, ka organizacijas uztver kiberdroSibas risku un $a riska parvaldibas noldka
ieviestos procesus.

P 1. limenis: daléjais

Riska parvaldibas process: organizatoriska kiberdroSibas riska parvaldibas
prakse nav formalizéta, un risku parvalda péc nepiecieSsamibas un — dazkart —

©]
reagéjot uz notikumiem.

o Integrétas riska parvaldibas programma: organizacija maz apzinas
kiberdroSibas risku. Organizacija parvalda kiberdroSibas risku neregulari,
atseviSkos gadijumos, un tai var nebdt procesu, kas dod iespéju daltties ar
kiberdro$ibas informaciju organizacijas ieksSiené.

@]

: organizacija nesaprot savu lomu plasaka ekosistéma ne attieciba uz
tas atkaribu no citiem, ne attieciba uz citu atkaribu no tas. Organizacija kopuma
neapzinas tas nodroSinato un izmantoto produktu un pakalpojumu piegades kédes
kiberdroSibas riskus.

P 2. limenis: informéts par risku

Riska parvaldibas process: vadiba ir apstipringjusi riska parvaldibas praksi, bet

(e]
ta var nebdt ieviesta ka politika visas organizacijas méroga.

o Integréetas riska parvaldibas programma: organizacija apzinas kiberdro$ibas
risku, bet nav ieviesta organizacijas méroga pieeja kiberdroSibas riska parvaldibai.
Organizacijas un aréjo lidzek|u kiberdroSibas risks tiek novertéts, bet parasti So
novértéjumu nevar atkartot un tas netiek veikts regulari.

(e]

: organizacija kopuma saprot savu lomu plasaka ekosistéma vai nu
attieciba uz tas atkaribu no citiem, vai arT attieciba uz citu atkaribu no tas, bet ne
uz abu veidu atkaribu. Organizacija arT apzinas piegades kédes kiberdroSibas
riskus, kas ir saistiti ar tas nodrosinatajiem un izmantotajiem produktiem un
pakalpojumiem, bet ta pret Siem riskiem nevérsas konsekventi vai oficiali.
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P 3. Iimenis: atkartojams

o Riska parvaldibas process: organizacijas riska parvaldibas prakse ir oficiali
apstiprinata un izveidota politikas forma. Organizacijas kiberdroSibas prakse tiek
regulari atjauninata, pamatojoties uz riska parvaldibas procesu pieméro$anu
izmainam darbibas/misijas prasibas un mainigajai apdraud&jumu un tehnologiju
ainai.

o Integrétas riska parvaldibas programma: ir kiberdroSibas riska parvaldibas
pieeja, kas tiek izmantota visa organizacija. Tiek noteikta, saskana ar iecerém
Tstenota un parskatita informacija par risku balstita politika, procesi un proceddras.
Augstaka [imena vadosie darbinieki nodrosina, ka kiberdroSibas apsvérumi tiek
nemti véra visos organizacijas darbibas virzienos.

o : organizacija saprot savu lomu plasaka ekosistéma, savu atkaribu no
citiem un citu atkaribu no tas un var veicinat risku izpratnes paaugstinadSanos
kopiena. Organizacija apzinas piegades kédes kiberdrosibas riskus, kas ir saistiti
ar tas nodroS$inatajiem un izmantotajiem produktiem un pakalpojumiem.

P 4. Iimenis: adaptivais

o Riska parvaldibas process: organizacija pielago savu kiberdroSibas praksi,
pamatojoties uz iepriekSéjam un pasreizeéjam kiberdroSibas darbibam, nemot véra
ar1 gitas macibas un prognostiskos raditajus.

o Integrétas riska parvaldibas programma: visa organizacija tiek izmantota
kiberdroSibas riska parvaldibas pieeja, kuras ietvaros tiek izmantota uz riska
informaciju balstita politika, procesi un procediras, lai nodroSinatos pret
iespéjamiem kiberdroSibas notikumiem.

o : organizacija saprot savu lomu plasaka ekosistéma, savu atkaribu no
citiem un citu atkaribu no tas un veicina risku izpratnes paaugstinaSanos kopiena.

NovértéSanas metode

Kritiskas infrastruktdras kiberdro$ibas uzlaboSanas sistémas mérkis ir dot organizacijam iespéju
pasam novértét savu risku, lai varétu padarit savu kiberdroSibas pieeju un ieguldijumus
racionalakus, efektivakus un vértigakus. Lai parbaudttu ieguldijumu efektivitati, organizacijai
vispirms ir skaidri jasaprot, kadi ir tds ka organizacijas mérki un kadas ir attiecibas starp Siem
mérkiem un tos sekmé&joSiem kiberdroSibas iznakumiem. Sistémas kodola kiberdroSibas
iznakumi palidz veikt ieguldijumu efektivitates un kiberdroSibas pasakumu pasnoveértéjumu.

A.4 Kataras kiberdrosibas spéju gatavibas modelis (Q-C2M2)

Kataras kiberdroSibas spéju gatavibas modeli (Q-C2M2) izstradaja Kataras Universitates
Jurisprudences koledza 2018. gada. Q-C2M2 izveidé tika izmantoti dazadi jau pastavosi modeli,
lai izstradatu visaptveroSu novértéSanas metodiku, ar ko varétu uzlabot Kataras kiberdroSibas
satvaru.

Atribati/virzieni

Q-C2M2 tiek izmantota Standartu un tehnologiju valsts institlta (NIST) sistémas pieeja, kura par
modela galvenajam jomam tiek pienemtas piecas pamatfunkcijas. Kataras apstakliem 3is
piecas pamatfunkcijas der, jo tas ir kopigas visam kritiskas infrastruktiras nozarém, kas ir
batisks Kataras kiberdroSibas satvara elements. Q-C2M2 ir piecas jomas, un katra joma ir
sadalita vairakas apaksjomas, lai aptvertu visu kiberdro$ibas spéju gatavibas loku.

Piecas minétas jomas ir Sadas:

i izpratnes joma ar $adam Cetram apaksjomam: kiberparvaldiba, ltdzekli, riski un
apmaciba;

i drosibas joma ar $adam apaks$jomam: datu drosiba, tehnologiju drosiba, piekluves
kontroles drosiba, sakaru dro$iba un personala droSiba;

i riskaietekmes joma ar $adam apak§jomam: uzraudziba, incidentu parvaldiba,
atklasana, analize un riska ietekme;

iv reagéSanas joma ar $adam apaksjomam: reagésanas planosana, ietekmes
mazinaSana un sazina reagésanas konteksta;
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v stiprinaSanas joma ar §adam apak§jomam: atkopSanas planosana, nepartrauktibas
parvaldiba, uzlaboSana un aré&ja atkariba.

Gatavibas limeni
Q-C2M2 ir pieci gatavibas limeni, kas atspogulo valsts struktiras vai nevalstiskas
organizacijas spéju gatavibu pamatfunkciju lfmenrt. Ar Siem limeniem ir paredzéts novértét

Sakuma: izmanto ad hoc kiberdroSibas prakses un procesus dazas jomas.

4

P levieSanas: ir pienemta politika, kura paredzéts Iidz noteiktam laikam Tstenot visas
jomas noteiktas kiberdroSibas darbibas.
4
4

Attistibas: tiek Tstenota politika un prakse jomas noteikto kiberdroSibas darbibu
attistiSanai un uzlaboSanai ar meérki ieteikt jaunas Tstenojamas darbibas.
Adaptivais: tiek atkartoti apltikotas un parskatitas kiberdrosibas darbibas un pienemta
prakse, pamatojoties uz prognostiskajiem raditajiem, kas izriet no iepriek§€jas
pieredzes un pasakumiem.

P Atrdarbibas: tiek turpinats adaptivaja posma aprakstitais, bet lielaks uzsvars tiek likts
uz atru reakciju un atrumu darbibu TstenoSana jomas.

Novértésanas metode
Q-C2M2 ir sakotnéja izpétes posma un vél nav gatavs ievieSanai. Tas ir satvars, ko nakotné
varétu izmantot, lai ieviestu detalizétas novértéSanas modeli Kataras organizacijam.

A.5 KiberdroSibas gatavibas modela sertifikacija (CMMC)

Kiberdrosibas gatavibas modela sertifikaciju (CMMC) ir izstradajis ASV Aizsardzibas
departaments sadarbiba ar Karnegija un Melona universitati un DZona Hopkinsa universitates
LietiSkas fizikas laboratoriju. Aizsardzibas departamenta galvenais mérkis §a modela izstrade
bija aizsargat aizsardzibas ripnieciskd pamata sektora informaciju. Informacija, uz ko attiecas
CMMC, ir klasificéta ka “federalo ligumu informacija”, proti, informacija, ko sniedz valdiba vai
kas ir radita valdibas vajadzibam saskana ar ligumu un ko nav paredzéts publiskot, vai ka
“kontroléta neklasificéta informacija”, proti, informacija, kura jaaizsarga vai kuras izplatiSana
jakontrolé, pamatojoties uz un saskana ar normativajiem aktiem un valdibas lTmena politiku.
CMMC noveérté kiberdroSibas gatavibu un sniedz paraugpraksi, turklat tam ir ar7 sertifikacijas
elements, kura mérkis ir nodrosinat, ka ar katru gatavibas limeni saistita prakse tiek reali
Tstenota. CMMC jaunaka versija tika izlaista 2020. gada.

Atribati/virzieni

CMMC ir aplikotas 17 jomas, kas ir kiberdroSibas procesu un spéju grupas. Katra joma ir
iedaltta stkak vairakos procesos, kas visas jomas ir [ldzigi, un viena, vairakas vai daudzas
spéjas, kas ir sadalitas pa pieciem gatavibas l[imeniem. Spéjas (vai spé&ja) ir sikak sadalita(-as)
praksés katram attiecigajam gatavibas Iimenim.

Attiecibas starp Siem jédzieniem ir atspogulotas nakamaja attela.
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9. attéls. CMMC raditaju piemérs

DOMAIN
e.g. Asset Management (AM)

Processes
e

Capabilities

VALSTS SPEJU NOVERTESANAS SISTEMA

e.g Establisha policy that includes Asset Management

e.g Manage Asset Inventory

smmmn dll Practices at ML 3 e.g Define procedures for the handling of CUI data.

Practices at MIL4 e.g Employ a capability to discover and identify

systems with specific component attributes within your inventory.

DOMAIN e.g. Asset Management (AM)

JOMA, piem., [idzek|u parvaldiba (LP)

Processes
e.g Establish a policy that includes Asset
Management

Procesi,
piem., izveidot politiku, kas ietver lidzek|u
parvaldibu

Capabilities
e.g Manage Asset Inventory

Spéjas,
piem., parvaldit lidzek|u krajumu

Practices at ML 3 e.g Define procedures for the
handling of CUI data

Prakses 3. GL, piem., noteikt procediras KNI
datu apstradei

Practices at MIL4 e.g Employ a capability to
discover and identify systems with specific
component attributes within inventory

Prakses 4. GL, piem., izmantot spé&ju atklat un
identificet inventara sistémas, kuras ietver
konkrétus atribGtus

17 minétas jomas ir Sadas:
i piekluves kontrole (PK);
i Iidzeklu parvaldiba (LP);
il revizija un parskatatbildiba (RP);
iv apzinasanas un apmaciba (AA);
v konfiguracijas parvaldiba (KP);
vi identificéSana un autentificé$ana (1A);
vii reagésana uz incidentiem (RI);
viii uzturé$ana (U);
ix informacijas neséju aizsardziba (INA);
X  personala droSiba (PD);
xi  fiziska aizsardziba (FA);
xii atkop$ana (A);
xiii riska parvaldiba (RiP);
xiv dro$ibas novértésana (DN);
Xv situacijas apzinasanas (SA);
xvi sisttmu un sakaru aizsardziba (SSA);
xvii sisttmu un informacijas integritate (SlI).

Gatavibas limeni

CMMC ir pieci gatavibas limeni, kas noteikti, pamatojoties uz procesiem un praksém. Lai
KiberdroSibas gatavibas modela sertifikacija sasniegtu noteiktu gatavibas Iimeni, organizacijai ir
jaizpilda konkréta Iimena procesu un praksu priekSnoteikumi. Tas turklat nozimé, ka ir jaizpilda

art visu zemako Iimenu priekSnoteikumi.
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10. attels. CMMC gatavibas limeni

PROCESSES PRACTICES

Optimizing Advanced/Progressive [ Level 5

Intermediate Cyber Hygiene —— level 2

PROCESSES PROCESI
Optimizing Tiek optimizéti
Reviewed Tiek parskatiti
Managed Tiek parvaldtti
Documented Ir dokumentéti
Performed Tiek Tstenoti:
PRACTICES PRAKSES
Advanced/Progressive Augsti attistitas / progresivas
Proactive Proaktivas
Good Cyber Hygiene Laba kiberhigiéna
Intermediate Cyber Hygiene Viduvéja kiberhigiéna
Basic Cyber Hygiene Pamata kiberhigiéna
Level 5 5. limenis
Level 4 4. [imenis
Level 3 3. limenis
Level 2 2. limenis
Level 1 1. limenis

» 1. limenis

o Procesi — tiek Istenoti: organizacija, iesp&jams, sp€j istenot 31s prakses tikai

tad, kad nepiecieSams, un tas var bat vai nebit dokumentétas. Procesu gataviba
1. l'menT netiek noveértéta.

Prakses — pamata kiberhigiéna: 1. [imenT galvena uzmaniba tiek pievérsta FLI
(federalo ligumu informacijas) aizsardzibai, un tas ietver tikai tadas prakses, kas
atbilst pamata aizsardzibas nodrosinaSanas prasibam.

» 2. limenis

o

Procesi — ir dokumentéti: 2. [imenT organizacijai jabat izveidotam un
dokumentétam praksém un politikai, kas virza tdas CMMC centienu TstenoSanu. Ja
prakses ir dokumentétas, personas tas var Tstenot atkartoti. Organizacijas panak
Spéju gatavibu, dokumentéjot savus procesus un tad tos Tstenojot ta, ka noradits
dokumentos.

Prakses — viduveja kiberhigiéna: 2. [imenis ir parejas posms no 1. [imena uz
3. limeni un ietver dalu no NIST SP 800-171 noteiktajam droSibas prasibam, ka
art prakses no citiem standartiem un atsauces dokumentiem.

3. [imenis
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o Procesi — tiek parvalditi: 3. [iTmenT organizacijai jaizveido, jauztur un jaapgada ar
resursiem plans, kas parada, ka tiek parvalditas prakses TstenoSanai
nepiecieSamas darbibas. Plana var bt ieklauta informacija par uzdevumiem,
mérkiem, projektu planiem, resursiem, nepiecieSamo apmacibu un attiecigu
ieintereséto personu iesaisti.

o Prakses — laba kiberhigiéna: 3. [iment uzmaniba tiek pievérsta KNI (kontrolétas
neklasificétas informacijas) aizsardzibai, un taja ir ietvertas visas NIST SP 800-
171 noteiktas droSibas prasibas, ka art papildu prakses no citiem standartiem un
atsauces dokumentiem, lai mazinatu apdraudé&jumu ietekmi.

» 4. lIimenis

o Procesi — tiek parskatiti: 4. [iTmenT organizacijai japarskata prakses un javerté to
efektivitate. Organizacijas Saja limenT ne tikai vérté praksu efektivitati, bet arT var
nepiecieSamibas gadijuma veikt korektivas darbibas un regulari informét augstaka
[imena vadibu par stavokli vai problémam.

o Prakses — proaktivas: 4. TmenT galvena uzmaniba tiek pievérsta KNI
aizsardzibai, un taja ir ietverta dala no pastiprinatajam droSibas prasibam. Sis
prakses uzlabo organizacijas atklasanas un reagésanas spéjas, lai ta varétu labak
tikt gala ar mainigajam taktikam, panémieniem un proceddram un pielagoties tam.

P 5. limenis

o Procesi — tiek optimizéti: 5. [ImenT organizacijai ir jastandartizé un jaoptimizé
procesu Tsteno$ana visa organizacija.

o Prakses — augsti attistitas / proaktivas: 5. [iment galvena uzmaniba tiek
pievérsta KNI aizsardzibai. Papildu prakses padzilina un izkopj kiberdroSibas
spéjas.

NovertéSanas metode

CMMC ir salidzinoSi jauns modelis, kas tika pabeigts 2020. gada pirmaja ceturksni. L1dz Sim to
nav izmantojusi neviena organizacija. Tomér Aizsardzibas departamenta darbuznéméji plano
uzrunat sertificétus aréjus parbauditajus, lai tie veiktu revizijas. Aizsardzibas departaments
sagaida, ka ta darbuznéméji istenos paraugpraksi, lai paaugstinatu kiberdroSibu un sensitivas
informacijas aizsardzibu.

A.6 Pasvaldibu kiberdrosibas gatavibas modelis (CCSMM)

Pasvaldibu kiberdroSibas gatavibas modeli (CCSMM) ir izstradajis Teksasas Universitates
Infrastruktdras aizsardzibas un drosibas centrs. CCSMM mérkis ir labak noteikt metodes, ka
konstatét, cik liela méra pasvaldiba paslaik ir sagatavota kiberdroSibas joma, un nodrosinat
celvedi, ko pasvaldibas var izmantot par atsauci savos sagatavoSanas centienos. PaSvaldibas,
kam CCSMM galvenokart ir paredzéts, ir vietéjas vai Stata pasvaldibas. CCSMM tika izstradats
2007. gada.

Atribati/virzieni

Gatavibas ITmeni ir noteikti seSos galvenajos virzienos, kas aptver dazadus pasvaldibu un
organizaciju kiberdro$ibas aspektus. Sie virzieni ir skaidri definéti katram gatavibas lTmenim
(sTkak izklastiti 31.attéla Kopsavilkums par CCSMM”). Sesi minétie virzieni ir $adi:

i novérSamie draudi;

i raditaji;

i informacijas kopigosana;
iv  tehnologijas;

v apmaciba;

vi testéSana.

Gatavibas limeni
CCSMM ir iedalits piecos gatavibas limenos, un katram [Tmenim ir raksturigi savi galvenie
apdraudé&jumu un darbibu veidi.
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1. imenis: drosibas apzinasanas
Sa lTmena pasakumu galvenais mérkis ir likt personam un organizacijam apzinaties
draudus, problémas un problémjautajumus, kas saistiti ar kiberdroSibu.

2. 'menis: procesu izstrade
Sa [Tmena mérkis ir palidzét pasvaldibam izveidot un uzlabot droSibas procesus, kas
vajadzigi, lai efektivi novérstu kiberdroSibas problémas.

3. imenis: informacijas efektiva izmantosSana
Merkis ir uzlabot informacijas kopigoSanas mehanismus pasvaldiba, lai padvaldiba
varétu efektivi apzinat sakaribas starp Skietami nesaistitam informacijas vienibam.

4. limenis: taktikas izstrade
SF] [Tmena elementi ir paredzéti tam, lai varétu izstradat labakas un vairak proaktivas

metodes uzbrukumu atklaganai un reagé$anai uz tiem. Saja limenT vairumam
prevencijas metoZu vajadzétu jau but ieviestam.

5. limenis: pilnas darbibas spéjas drosSibas joma

Saja limenr ir ieklauti tie elementi, kam vajadzétu bat ieviestiem ikviena organizacija,
kas vélas tikt uzskatita par darbibas zina pilnigi gatavu staties preti jebkura veida
kiberdraudam.

31. attels. Kopsavilkums par CCSMM virzieniem katra liment

Threats
Addressed

Technology

Training

Level 1 Level 2 Level 3 Level 4 Level 5
Security Aware Process Information Tactics Full Security
Development Enabled Development Operational
Capability

Unstructured Unstructured Structured Structured Highly Structured

Government Government Government Government Government
Industry Industry Industry Industry Industry
Citizens Citizens Citizens Citizens Citizens

Information Community Information
Sharing Security Web Correlation Stz
Committee Site Center

Complete Info
Correlation Vision

Rosters, GETS, Secure Web Site Event %%relation 24/7 manned Automated

Access Controls, Firewalls,

Encryption Backups IDS/NIPS S SECRLE

i Conducting a Vulnerability Operational

Community :
Seminar CCSE Assessments Security

Multi-Discipline
Red

Teaming

Dark Screen - Community Dark Operational Dark Limited Black

EOC Screen Screen Demon Black Demon

Level 1 1. limenis

Security Aware DroSibas apzinasanas

Level 2 2. limenis

Process Development Procesu izstrade

Level 3 3. limenis

Information Enabled Informacijas efektiva izmantosana
Level 4 4. limenis

Tactics Development Taktikas izstrade

Level 5 5. limenis

Full Security Operational Capability Pilnas darbibas spéjas drosibas joma
Threats Addressed Noveérsamie draudi

Metrics Raditaji

Information sharing Informacijas kopigosana
Technology Tehnologijas

Training Apmaciba

Test Testésana

Unstructured Nestrukturéti
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Governement Valdiba
Industry Nozare
Citizens ledzivot3ji

Information Sharing Committee

Informacijas kopigosanas komiteja

Rosters, GETS, Assess Controls, Encryption

Personu saraksti, GETS, piekluves kontroles, SifréSana

1-dat Community Seminar

Vienas dienas pasvaldibas seminars

Dark Screen — EOC

Dark Screen — EOC

Unstructured Nestrukturéti
Governement Valdiba
Industry Nozare
Citizens ledzivot3ji

Community Security Web site

Pasvaldibas drosibas timekla vietne

Secure Web Site Firewalls, Backups

Drosa timekla vietne, ugunsmdri, dubléjumkopijas

Conudcting a CCSE

CCSE apmaciba

Community Dark Screen

Pasvaldibas Dark Screen

Structured Struktureéti
Governement Valdiba
Industry Nozare
Citizens ledzivot3ji

Information Correlation Center

Informacijas korelacijas centrs

Event Correlation SW IDS/IPS

Notikumu korelacijas programmatira, /IDS/IPS

Vulnerability Assessment

Neaizsargatibas novertéjumi

Operational Dark Screen

Darbibas Dark Screen

Structured Strukturéti
Governement Valdiba
Industry Nozare
Citizens ledzivotaji

State/Fed Correlation

Stata/valsts korelacija

24/7 manned operations

Nepartrauktas darbibas ar cilvéku lidzdalibu

Operational Security

Darbibas drosiba

Limited Black Demon

lerobeZotas Black Demon macibas

Highly Structured

Loti strukturéts

Complete Info

Vision Pilnigaks info redzéjums

Automated

Operations Automatizétas darbibas

Multi-Discipline

Red

Teaming Daudzdisciplinu sarkanas komandas parbaude (red teaming)

Black Demon

Black Demon

NovértéSanas metode

Ir paredzéts, ka paSvaldibas izmanto CCSMM ka novértéSanas metodiku ar ievaddatiem no Stata
un federalajam tiesibaizsardzibas iestadém. Ta mérkis ir palidzét paSvaldibai noteikt, kas ir
vissvarigakais, kuri ir visticamakie uzbrukumu mérki un kas ir jaaizsarga (un cik spécigi). Nemot
véra 8os mérkus, var izstradat planus, lai katra paSvaldibas aspekta kiberdroSibas gatavibas
fmeni paaugstinatu I1dz vajadzigajam. CCSMM generétad konkréta informacija palidz noteikt
dazadu tadu testu un macibu mérkus, ko var izmantot, lai novértétu izveidoto programmu

efektivitati.

A.7 Informacijas drosibas gatavibas modelis NIST kiberdrosibas

sistemai (ISMM)

Informacijas droSibas gatavibas modelis (ISMM) ir izstradats Karala Fahda Naftas un mineralu
universitates Datorzinatnu un inzenierijas koledza Satda Arabija. Tas ir jauns spéju gatavibas
modelis, ar ko novértét kiberdroSibas pasakumu TstenoSanu. ISMM meérkis ir dot organizacijam
iespéju, regulari izmantojot vienu un to pasu mérsanas riku, izmérit, ka Tstenosana ir

progreséjusi laika gaita, lai nodrosinatu, ka tiek uzturéts paredzétais drosibas stavoklis. ISMM

tika izstradats 2017. gada.
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Atribati/virzieni

ISMM ir izmantotas jau pastavosas NIST sistémas novertéjamas jomas un ir pievienots
atbilstibas novértéSanas virziens. Tadéjadi modelT organizacijas drosibas stavoklis tiek
noveértéts 23 jomas. 23 vértétas jomas ir Sadas:

i Iidzeklu parvaldiba

i darbibas vide;

i parvaldiba;

iv  riska novértésana;

v riska parvaldibas stratégija;

vi atbilstibas novértéSana;

vii  piekluves kontrole;

viii apzina8anas un apmaciba;

ix datu droSiba;

x  informacijas aizsardzibas procesi un procedaras;
xi  uzturéSana;

xii aizsardzibas tehnologijas;

xiii anomalijas un notikumi;

xiv nepartraukta droSibas uzraudziba;
xv atklasanas procesi;

xvi reagéSanas planosana;

xvii reagésanas sakari;

xviii reagésanas analize;

Xix reagésana seku mazinasanai;
XX reagésanas uzlabojumi;

xxi atkop$anas planoSana;

xxii atkop8anas uzlabojumi;

xxiii atkopSanas sakari.

Gatavibas limeni
ISMM ir pieci gatavibas limeni, kuri pieejamaja dokumentacija diemzél nav aplikoti sikak:

1. 'menis: izpildits process;

2. 'menis: parvaldits process;

3. limenis: labi nostiprinats process;
4. limenis: paredzams process;

\ A A A 4

5. limenis: process, kas uzlabojas.

Noveértésanas metode
ISMM nav piedavata konkréta metodika, saskana ar kuru varétu noveértét organizacijas.

A.8 lekseéjas revizijas spéju modelis (IA-CM) publiskajam sektoram
lek$éjas revizijas spé&ju modeli (IA-CM) izstradaja lek$&jo revidentu institdta P&tniecibas fonds,
lai ar pasnovértéjumu vairotu spéjas un atbalstu publiskaja sektora. IA-CM ir paredzéts revizijas
specialistiem un sniedz parskatu par paSu modeli, ka art lietoSanas noradijumus par to, ka modeli
izmantot par pasnovértéSanas riku.

Lai arT IA-CM ir vérsts uz iek$éjas revizijas spéjam, nevis kiberdroSibas spéju veidoSanu, tas ir
veidots ka gatavibas pasSnovértéSanas riks publiskd sektora struktdram un to var izmantot
visparéji procesu un efektivitates uzlaboSanai. Ta ka modela darbibas joma nav vérsta uz
kiberdrosibu, ta atribati netiks analizéti. IA-CM tika pabeigts 2009. gada.

Gatavibas limeni

lek$ejas revizijas spéju modelim (IA-CM) ir pieci gatavibas limeni, un katra no tiem ir
aprakstitas [Tmenim raksturigas iekSejas revizijas darbibu TpaSibas un spéjas. Modela spéju
[Tmeni ir celvedis pastavigai rezultatu uzlabosanai.
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P 1. limenis: sakotnéjais
Nav ilgtspéjigu, atkartojamu spéju, tas ir atkarigas no individualiem centieniem.

©]
O

O O O O

o

Ad hoc vai nestrukturétas.

Izoléti, atseviSki dokumentu un darfjumu revizijas vai parskatiS8anas gadijumi, kuru
meérkis ir novertét to pareizibu un atbilstibu.

Iznakums ir atkarigs no ta, cik prasmiga ir persona, kas ienem attiecigo amatu.

Ir ieviestas tikai tadas profesionalas prakses, ko noteikusas profesionalas
asociacijas.

Finansé&jumu apstiprina vadiba péc vajadzibas.

Infrastruktdras nav.

Revidenti visbiezak ir dala no lielakas organizatoriskas vienibas.

Institucionalas spé&jas nav attistitas.

P 2. limenis: infrastruktira
ligtspéjigas un atkartojamas prakses un proceduras.

o

O
@]
o

Galvenais jautajums vai izaicinajums 2. TmenT ir, k& panakt un saglabat procesu
atkartojamibu un tatad arT atkartojamas spéjas.

Tiek veidotas paklautibas struktiras iekS€jas revizijas joma, vadibas un
administrativa infrastruktdra un profesionalas prakses un procesi (iek$&jas
revizijas noradijumi, procesi un proceddras).

Revizija principa tiek planota saskana ar vadibas prioritatem.

Pastavigi palaujas pamata uz konkrétu personu prasmém un kompetenci.
Dalé&ja atbilstiba standartiem.

P 3. limenis: integréts
Vadibas un profesionalas prakses tiek piemérotas viendabigi.

(0]

(¢]

lek$géjas revizijas politika, procesi un proceddras ir noteikti, dokumentéti un
integréti cits citd un organizacijas infrastruktara.

lek$géjas revizijas parvaldibas un profesionalas prakses ir labi nostiprinajusas un
tiek viendabigi piemérotas visas iek8&jas revizijas darbibas.

lek$éjo reviziju sak pielagot organizacijas darbibai un riskiem, ar ko ta saskaras.
lek$gjais revidents no personas, kas veic tikai tradicionalu iek$€jo reviziju, partop
par patiesu komandas biedru, kas sniedz padomus par darbibas rezultatiem un
risku parvaldibu.

Galvena uzmaniba ir vérsta uz komandas veidoSanu un iek$éjas revizijas darbibu
spéjam, tas neatkaribu un objektivitati.

Lielakoties atbilst standartiem.

P 4. limenis: parvaldits
Integré informaciju, kas gita no visas organizacijas, lai uzlabotu organizacijas un risku

parvaldibu.

o lek&&ja revizija saskan ar galveno ieintereséto personu gaidam.

o lIrieviesti darbibas raditaji, ar ko mérit un uzraudzit iek$éjas revizijas procesus un
rezultatus.

o Tiek atzits, ka iek8€ja revizija sniedz batisku ieguldijumu organizacija.

o lekséja revizija ir neatnemama organizacijas parvaldibas un riska parvaldibas
dala.

o lek8&ja revizija ir labi parvaldita organizacijas struktarvieniba.

o Riskus méra un parvalda kvantitativi.

o Irieviestas vajadzigas prasmes un kompetence, un ir iesp€jas tas atjaunot un

dalities zinaSanas (gan iek$€jas revizijas daltbnieku starpa, gan visas
organizacijas méeroga).

P 5. limenis: uzlabojoSies
MaciSanas gan no organizacijas, gan no aré&jiem dalibniekiem, lai nepartraukti uzlabotos.

o

O O O O

lekS€ja revizija ir struktdrvieniba, kas nepartraukti macas, uzlabo procesus un
ievie$ jauninajumus.

lek§€ja revizija izmanto informaciju gan no organizacijas, gan aréjiem
daltbniekiem, lai palidz&tu sasniegt stratégiskos mérkus.

Darbiba atbilst pasaules [Tmenim / ieteikumiem / paraugpraksei.

lek$g&ja revizija ir kritiski svariga organizacijas parvaldibas struktdras dala.
Augstaka [imena profesionalas un specialas prasmes.

Individuala, struktdrvienibas un organizacijas snieguma raditaji ir pilnigi integréti,
lai
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o veicinatu darbibas rezultatu uzlabosanos.

NoveértéeSanas metode

lek8éjas revizijas sp€ju modelis ir acimredzami veidots pasnovértéjuma veikSanai. Taja ir
sniegti detalizéti noradijumi, ka izmantot IA-CM, un pielagojamu slaidu paraugu komplekts.
Pirms padnovéertéSanas sakuma ir jaiecel ipasa grupa, kura ir vismaz viena persona, kam ir
labas prasmes iek$g&jas revizijas iek§€jo vai aréjo novértéjumu veiksana, un viena persona, kas
ir iesaistita uzlabojumu veikSana $aja joma.

12. attéls. IA-CM pasnovértésanas soli

Identify a Team to conduct the assessment including a person skilled in conducting internal or
external assessments and one involved in making improvements

Familiarize with the IA-CM, onboard all participants with the understanding of the model and its

features.
discussions among team members.

identify relevant indicators.

model to gather insights.

L, Step

Ly

Identify the indicators that appear to be institutionalized by the internal audit activity through
Source and review related documentation to the internal audit activity. These are used to
Source and review related documentation to global organization and the external environment
(regulations, legislative system, financial management regime ...).

m 4
Ly Stsep Interview senior management and key stakeholders using a simple one-page matrix of the

Based on the results of steps 2-5, confirm which indicators have been institutionalized within
] the internal audit activity and determine the capability level.

Step Present the results of the self-assessment highlighting the activity's strengths and areas for
7 improvement.

Step O 0. solis
Step 1 1. solis
Step 2 2. solis
Step 3 3. solis
Step 4 4. solis
Step 5 5. solis
Step 6 6. solis
Step 7 7. solis

Identify a Team to conduct the assessment
includiong a person skilled in conducting
internal of external assessments and one
involved in making improvments.

leceliet novértésanas grupu, kura ir persona ar
labam prasmeém ieksejo vai aréjo novertéjumu
veik§ana un persona, kas iesaistita uzlabojumu
veiksana.

Familiarize with the IA-CM, onboard all
participants with the understanding of the
model and its features.

lepazistieties ar JA-CM, informéjiet visus
daltbniekus, ka ir jasaprot modelis un ta
elementi.

Identify the indicators that appear to be
institutionalized by the internal audit activity
through discussion among team members.

Grupas daltbnieku diskusijas nosakiet raditajus,
kuri iek$éjas revizijas darbibu rezultata, skiet, ir
institucionalizéti.

Source and review related documentation to
the internal audit activity. These are used to
identify relevant indicators.

legistiet un parskatiet ar iek$ejas revizijas
darbibam saistito dokumentaciju. To izmanto,
lai noteiktu attiecigus raditajus.

Source and review realted documentation to
global organisation and the external

legistiet un parskatiet dokumentaciju, kas
saistita ar organizaciju kopuma un ar aréjo vidi
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environment (regulations, legislative system, (noteikumus, tiesibu aktu sistému, finansu
financial management regime ...). parvaldibas reZimu utt.).
Interview senior management and key Intervéjiet augstaka lTmena vaditajus un

stakeholders using a simple one-page matrix of | galvenas ieinteresétas personas, izmantojot
the model to gather insights. vienkarsu, vienu lappusi garu modela matricu,
lai apkopotu viedok]us.

Based on the results of steps 2-5, confirm which | Pamatojoties uz 2.-5. sola rezultatiem,
indicators have been institutionalized within the | apstipriniet, kuri raditaji ir institucionalizéti

internal audit activity and determine the iekSejas revizijas darbibas, un nosakiet spéju
capacity level. [Tmeni.

Present the results of the self-assessment lepazistiniet ar pasnovértéjuma rezultatiem,
highlighting the activity’s strenghts and areas izcelot darbibu stipras puses un jomas, kuras
for improvement. bitu jauzlabo.

A.9 Globalais kiberdrosibas indekss (GCI)

Globalais kiberdrosibas indekss (GCl) ir Starptautiskas Telesakaru savienibas (ITU) iniciativa,
kuras mérkis ir parskatit apnémigumu un situaciju kiberdroSibas joma visos ITU regionos —
Afrika, Amerika, arabu valstis, Azijas un Klusa okeana regiona, NVS un Eiropa — un kura izce|
valstis ar spécigu apnemsanos un ieteicamam praksém. GCI noldks ir palidzét valstim noteikt
sféras, kuras nepiecieSami uzlabojumi kiberdroSibas joma, k& arT motivét tas rikoties, lai
uzlabotu savu vietu novértéjuma tabula, tad€jadi palidzot paaugstinat kiberdroSibas kopéjo
[Tmeni pasaulé.

Ta ka GCl ir indekss, nevis gatavibas modelis, taja valstu un regionu visparéjais apnémigums
kiberdrosibas 1stenoSana tiek novértéts un salidzinats, izmantojot vértéjumu punktos, nevis
gatavibas limenus.

Atribati/virzieni

Globalais kiberdroSibas indekss (GCI) ir balstits uz pieciem Globalas kiberdrosSibas
programmas (GCA) pilariem. Sie pilari veido piecus GCI apaksindeksus, un katrs no tiem
ieklauj vairakus raditajus. Pieci pilari un radrtaji ir Sadi:

i tiesiskais: mérijumi, kuri ir atkarigi no ta, vai pastav tiesiskas iestades un reguléjums,
kas attiecas uz kiberdroSibu un kibernoziedzibu:
o tiesibu akti par kibernoziedzibu;
e noteikumi par kiberdrosibu;
e tieslbu akti par surogatpasta ierobezoSanu/samazinasanu;

i tehniskais: mérijumi, kas ir atkarigi no ta, vai pastav tehniskas iestades un satvari,
kuri attiecas uz kiberdroSibu:

e CERT/CIRT/CSRIT;

e standartu TstenoSanas satvars;

e standartizacijas iestade;

e tehniskie mehanismi un spéjas, ko izmanto, lai vérstos pret surogatpastu;
e makona izmantoSana kiberdroSibas vajadzibam;

e mehanismi bérnu aizsardzibai tieSsaisté;

i organizatoriskais: mérijumi, kas atkarigi no ta, vai pastav politikas koordinacijas

iestades un stratégdijas kiberdrosibas attistibai valsts [TmenT:
e valsts kiberdrosibas stratégija;
e atbildiga agentira;
e  kiberdroSiba;

iv  spéju veidoSana: mérijumi, kas atkarigi no ta, vai pastav pétniecibas un izstrades,
izglitibas un apmacibas programmas, sertificéti profesionali un publiska sektora
agentdras, kas veicina spéju veido$anu:

e sabiedribas izpratnes vairoSanas kampanas;
e kiberdroSibas profesionalu sertifikacijas un akreditacijas sistema;
e profesionalu apmacibas kursi kiberdroSibas joma;
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e izglitibas programmas vai akadémiskas macibu programmas kiberdroSibas
joma;
e kiberdroSibas pétniecibas un izstrades programmas;
e  stimulu mehanismi;
v sadarbiba: mérijumi, kas atkarigi no ta, vai pastav partneribas, sadarbibas sistémas
un informacijas kopigosanas tikli:
e  divpuséji noligumi;
e daudzpuséji noligumi;
e daliba starptautiskos forumos/asociacijas;
e publiska un privata sektora partneriba;
e agentdru savstarpéja / agentiras iek$&ja partneriba;
e  paraugprakse.

NovértésSanas metode

GCl ir pagnoveértésanas riks, kas veidots, izmantojot anketu®° ar binariem jautajumiem, kuriem ir
iepriek$ noteikti atbilZzu varianti, un atvértiem jautajumiem. Izmantojot binaras atbildes, tiek
noveérsts subjektivs vértéjums un iespéjama tendence izvéléties kdda konkréta veida atbildes.
lepriek$ noteiktie atbilzu varianti ietaupa laiku un lauj precizak analizét datus. Turklat vienkarSa
dihotoma skala lauj veikt atraku un kompleksaku izvértéjumu, jo nav vajadzigas garas atbildes,
tapéc atbilzu snieg8ana un péc tam arf to izvértéSana tiek paatrinata un racionalizéta.
Respondentam tikai jaapstiprina konkrétu iepriek$ noteiktu kiberdroSibas risindjumu esiba vai
neesiba. TieSsaistes aptaujas mehanisms, ko izmanto atbilZu apkopo$anai un attiecigu
materialu augSupieladei, dod iespéju ekspertu grupai izgat labu praksi un veikt vairakus
tematiskus kvalitativos izvertéjumus.

Viss GCI process noris $adi.

P Visiem dalibniekiem nosdiita uzaicinajuma véstuli, kura vinus informé par iniciativu un
0dz noradrtt kontaktpunktu, kas bis atbildigs par visu attiecigo datu vak8anu un GCI
tie§saistes anketas aizpildiSanu. TieSsaistes aptaujas laika ITU oficiali aicina
apstiprinato kontaktpunktu aizpildit anketu.

P Primaro datu vak3ana (par valstim, kas neaizpilda anketu):

e |ITU izstrada atbilzu uz anketas jautajumiem sakotnéju projektu, izmantojot
publiski pieejamus datus un interneta pieejamu informaciju;

e anketas atbilzu projektu nostta kontaktpunktiem parskatiSanai;

e  kontaktpunkti precizé anketas atbilzu projektu un tad to nosita atpakal;

e izlaboto anketas atbilzu projektu nosita katram kontaktpunktam galigajai
apstiprinasanai;

e apstiprinatas anketas atbildes izmanto analizei, vértgjuma pieskirSanai un
ierindoSanai vértéjumu tabula.

P Sekundaro datu vak$ana (par valstim, kas aizpilda anketu):
e |ITU nosaka, kuru atbilzu, apliecinoSu dokumentu, saisu utt. trikst;
e kontaktpunkts vajadzibas gadijuma precizé atbildes;
e izlaboto anketas atbilzu projektu nosita katram kontaktpunktam galigajai
apstiprinasanai;
e apstiprinatas anketas atbildes izmanto analizei, vértgjuma pieskirSanai un
ierindoSanai vértéjumu tabula.

A.10 Kiberspéciguma indekss (CPI)

https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCIv4/GClv4_English.pdf
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Kiberspeciguma indeksu (CPI) 2011. gada izveidoja uznémuma “Booz Allen Hamilton”
sponsoréta organizacijas “The Economist Intelligence Unit” pétniecibas programma. CPI ir
“dinamisks kvantitativs un kvalitativs modelis, (..) kas méra konkrétus kibervides atribatus
sadalijuma pa Cetriem Sadiem kiberspéciguma virzitajspékiem: tiesiskais un normativais
reguléjums; ekonomiskais un socialais konteksts; tehnologiju infrastruktdra; lietojums nozarés,
kura tiek aplOkots progress digitalaja joma galvenajas nozarés™!. Kiberspéciguma indeksa
merkis ir veikt salidzinoSo vertéjumu G20 valstu spéjam izturét kiberuzbrukumus un ieviest
digitalo infrastruktdru, kas nepiecieSama plauksto$ai un droSai ekonomikai. CPI salidzino$aja
vértéjuma tiek apliokotas 19 G20 valstis (neskaitot ES). Tad indeksa visas valstis tiek sarindotas
péc to vértéjuma katra raditaja.

Atribati/virzieni

Kiberspéciguma indekss (CPl) ir balstits uz Eetriem kiberspéju virzitajspékiem. Katra kategorija
tiek novertéta ar vairakiem raditajiem, ka rezultata katrai valstij tiek pieskirts konkréts vertéjums
punktos. Kategorijas un pilari ir Sadi:

i tiesiskais un normativais reguléjums:
e valdibas apnemsanas attistit kiberdroSibu;
e kiberaizsardzibas politika;
e interneta cenzira (vai tas traikums);
e politikas efektivitate;
e intelektuala TpaSuma aizsardziba;
i ekonomiskais un socialais konteksts:
e izgltibas Tmenis;
e tehniskas prasmes;
e tirdzniecibas atvertiba;
e novatoriskuma pakape uznéméjdarbibas vide;
i tehnologiju infrastruktira:
e piekluve informacijas un komunikacijas tehnologijam;
e informacijas un komunikacijas tehnologiju kvalitate;
e informacijas un komunikacijas tehnologiju pieejamiba cenas zina;
e térini informacijas tehnologiju jom3;
e droSu serveru skaits;
iv  lietojums nozareés:
e viedie energotikli;
e e-veseliba;
e e-komercija;
e intelektisks transports;
e e-parvalde.

Novértésanas metode

CPI ir kvantitativas un kvalitativas novértéSanas modelis. Novértéjumu veica organizacija “The
Economist Intelligence Unit”, izmantojot pieejamos statistikas avotos balstitus kvantitativus
raditajus un apléses, ja datu nebija. Galvenie izmantotie avoti ir “The Economist Intelligence
Unit”, ANO lzglttibas, zinatnes un kultliras organizacija (UNESCO), Starptautiska Telesakaru
savieniba (ITU) un Pasaules Banka.

A.11 Kiberspéciguma indekss (CPI)

Saja iedala ir rezumeti galvenie konstatéjumi, kas izriet no pastavoSo gatavibas modelu analizes. 5. tabula Parskats
par analizétajiem gatavibas modeliem” parskats par katra modela galvenajam pasibam saskana ar izmainito Bekera
[Becker] modeli. 6. tabula "Gatavibas limenu salidzingdjums" visparigas analizéto modelu gatavibas [imenu definicijas.
7. tabula ir sniegts parskats par katra modelt izmantotajiem virzieniem vai atribGtiem.

www.shs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-
%?20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf


http://www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-%20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf
http://www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-%20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf
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5. tabula. Parskats par analizétajiem gatavibas modeliem

Modela nosaukums

Avotinstit

Meérkauditorija

Atribitu
skaits

rtéSanas metode

Rezultatu
atspogulojums

Kiberdrosibas sp&ju
gatavibas modelis valstim
(CMM)

Kiberdrosibas spéju
gatavibas modelis (C2M2)

Kritiskas infrastruktiras
kiberdroSibas uzlaboSanas
sistéma

Kataras kiberdroSibas
SpEju gatavibas modelis
(Q-C2M2)

KiberdroSibas gatavibas
modela sertifikacija
(CMMC)

Pasvaldibu kiberdroSibas
gatavibas modelis
(CCSMM)

Informacijas drosibas
gatavibas modelis NIST
kiberdroSibas satvaram
(ISMM)

lek$éjas revizijas spéju
modelis (IA-CM)
publiskajam sektoram

Globalais kiberdrosibas
indekss (GCl)

Kiberspéciguma indekss
(CPI)

Globalais kiberdrosibas spéju
centrs,
Oksfordas Universitate

ASV Energétikas departaments

Nacionalais Standartu un
tehnologijas institdits (NIST)

Kataras Universitates Tieslietu
koledza

ASV Aizsardzibas
departaments

Teksasas Universitates
Infrastruktlras aizsardzibas un
droSibas centrs

Datorzinatnu un inZenierijas
koledza,

Karala Fahda Naftas un
mineralu universitate, Dhahran,
Salda Arabija

lekS€jo revidentu institdta
Pétniecibas fonds

Starptautiska Telesakaru
savieniba (ITU)

Organizacija “The Economist
Intelligence Unit” un uznémums
“Booz Allen Hamilton”

Vairot kiberdroSibas spéju veidoSanas
apmeéru un efektivitati starptautiskd méroga

Palidzét organizacijam izvertét savas
kiberdro$ibas programmas un tas uzlabot,
un stiprinat savu darbibas noturibu

Sistéma, kuras mérkis ir virzit kiberdroSibas
darbibas un parvaldit riskus organizacijas

NodroSinat praktiski izmantojamu modeli, ko
var lietot, lai salidzinosi izvertétu, méritu un
pilnveidotu Kataras kiberdro$ibas satvaru

Veicinat kiberdroSibas paraugpraksi, lai
aizsargatu informaciju

Konstatét, cik liela méra pasvaldiba paslaik ir
sagatavota kiberdroSibas joma, un
nodro$inat celvedi, ko pasvaldibas var
izmantot par atsauci savos sagatavoSanas
centienos

Dot organizacijam iespé&ju izmeértt, ka
istenoSana ir progreséjusi laika gaita, lai
nodro3inatu, ka tas uztur paredzéto droSibas
stavokli

Ar padnovertéjumu vairot iekSéjas revizijas
spéjas un atbalstu publiskaja sektora

Parskatit apnémigumu un situaciju
kiberdroSibas joma un palidzét valstim
noteikt sféras, kuras nepiecieSami
uzlabojumi kiberdroSibas joma

Veikt salldzino$o vértéjumu G20 valstu
spéjam izturét kiberuzbrukumus un ieviest
digitalo infrastruktdru, kas nepiecieSama
plaukstoSai un droSai ekonomikai

Valstis 5

Visu nozaru, veidu

un lielumu 4
organizacijas

Organizacijas @ Eﬁpe-ni)
Kataras 5
organizacijas

Aizsardzibas

rlpnieciska pamata 5
sektora organizacijas
Pasvaldibas (vietéjas

vai Stata 5
pasvaldibas)

Organizacijas 5
Publiska sektora 5
organizacijas

Valstis n. p.
G20 valstis n. p.

5 galvenie
virzieni

10 galvenas
jomas

5 pamatfunkcij
as

5 galvenas
jomas

17 galvenas

jomas

6 galvenie
virzieni

23 veértétas
jomas

6 elementi

5 pilari

4 kategorijas

Sadarbiba ar vietéjo
organizaciju, lai precizétu
modeli pirms ta
pieméroSanas valsts
konteksta

PasizvérteSanas metodika un

rikkopa

PaSnovértéjums

Aréju revidentu veikts
novertejums

Pasvaldibas veikts
novertéjums, kura
ieguldijumu sniedz Stata un
federalas tiesibaizsardzibas
iestades

Pasnovértéjums

Pasnovértejums

“Economist Intelligence Unit”
veikta salidzinosa vértéSana

Radardiagramma
ar 5 sektoriem

Raditaju sistéma ar
sektoru
diagrammam

Rangu tabula

Rangu tabula
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6. tabula. Gatavibas limenu salidzinajums

Modelis

Kiberdrosibas
spéju gatavibas
modelis valstim
(CMM)

Kiberdrosibas
spéju gatavibas
modelis (C2M2)

Informacijas
drosibas gatavibas
modelis NIST
kiberdrosibas
sistémai (ISMM)

Kataras
kiberdrosibas spéju
gatavibas modelis
(Q-C2M2)

1. iTmenis

Sakumposms

Vai nu nav nekadu kiberdrosibas
SpEju, vai art tas ir pasa iedigl.
Var bit aizsakusas sakotnéjas
diskusijas par kiberdroSibas spé&ju
veidoSanu, bet nekadas
konkrétas darbibas vél nav
veiktas. Saja posma nav
novérojami nekadi pieradijumi.

0. GRL
Nekada prakse netiek istenota.

Izpildits process

Sakuma
Izmanto ad hoc kiberdroSibas
prakses un procesu dazas jomas.

2. imenis

Veidosanas posms

Dazas aspektu dalas ir sakuSas
augt un veidoties, tacu tam,
iespéjams, pievérsas tikai péc
vajadzibas, tas var bat
dezorganizétas, slikti noteiktas
vai vienkarsi “jaunas”. Tacu ir
skaidri redzami pieradijumi par
§adam darbibam.

1. GRL

Tiek Tstenota sakotnéja prakse,
bet, iespéjams, tikai péc
vajadzibas.

Parvaldits process

Attistibas

Tiek Tstenota politika un prakse
jomas noteikto kiberdroSibas
darbibu attistiSanai un
uzlaboSanai ar mérki ieteikt
jaunas Tstenojamas darbibas.

3. imenis

Nostiprinasanas posms
Aspekta elementi ir ieviesti un
darbojas. Tomér nav labi
pardomata attieciga resursu
pieSkiruma. Ir pienemts maz
kompromisa Ilémumu par
“relativajiem” ieguldijumiem
dazadajos aspekta elementos.
Tomeér aspekts ir funkcionals un
noteikts.

2. GRL
Parvaldibas raksturojums:

'prakse tiek dokumentéta;
'procesa atbalstam ir nodrosinati

pietiekami resursi;

'personalam, kas Tsteno praksi, ir

atbilsto8as prasmes un
zinasanas;

\atbildiba par prakses isteno$anu

un ar prakses TstenoSanu
saistitas pilnvaras ir pieskirtas
konkrétam dalibniekam.
Pieejas raksturojums:

'prakse ir pilnigaka vai augstak

attistita neka 1. GRL.

Labi nostiprinats process

levieSanas

Ir pienemta politika, kura
paredzéts Iidz noteiktam laikam
Istenot visas jomas noteiktas
kiberdroSibas darbibas.

VALSTS SPEJU NOVERTESANAS SISTEMA

4. ilmenis

Stratégiskais posms

Ir izdaritas izvéles attieciba uz to,
kuras aspekta dalas konkrétajai
organizacijai vai valstij ir svarigas
un kuras ir mazak svarigas.
Stratégiskais posms atspogulo to,
ka $1s izvéles ir izdaritas saskana
ar valsts vai organizacijas
apstakliem.

3. GRL
Parvaldibas raksturojums:

'darbibas tiek Tstenotas saskana ar

politiku (vai citiem organizacijas
noradijumiem);

iir noteikti un tiek uzraudziti jomas

darbibu rezultatu mérki, lai sekotu
[Tdzi sasniegumiem;

'visd uznémuma tiek izmantotas

standartizétas, dokumentétas
prakses, kas attiecas uz jomas
darbibam, un tas tiek uzlabotas.
Pieejas raksturojums:

'prakse ir pilnigaka vai augstak

attistita neka 2. GRL.

Paredzams process

Adaptivais

Tiek atkartoti apldkotas un
parskatitas kiberdroSibas
darbibas un pienemta prakse,
pamatojoties uz prognostiskajiem
raditajiem, kas izriet no

5. limenis

Dinamiskais posms

Ir ieviesti skaidri mehanismi
stratégijas mainisanai atkariba no
valdo$ajiem apstakliem, piem.,
apdraudéjumu vides
tehnologijam, konfliktiem pasaulé
vai batiskam parmainam kada
problémjoma (piem.,
kibernoziedzibas vai privatuma
joma). Dinamiskam organizacijam
ir labi izstradatas metodes
plidenai izmainu ievieSanai
stratégijas. Sim posmam
raksturiga atra Ilemumu
pienemsana, resursu pardalisana
un nepartrauktas uzmanibas
pieveérSana mainigajai videi.

Process, kas uzlabojas

Atrdarbibas

Tiek turpinats adaptivaja posma
aprakstitais, bet lielaks uzsvars
tiek likts uz atru reakciju un
atrumu darbibu Tstenos$ana
jomas.



Kiberdrosibas
gatavibas modela
sertifikacija
(CMMC)

Pasvaldibu
kiberdrosibas
gatavibas modelis
(CCSMM)

lekSéjas revizijas
spéju modelis (IA-
CM) publiskajam
sektoram

Procesi — tiek istenoti
Organizacija, iespéjams, spéj
1stenot Sis prakses tikai tad, kad
nepiecieSams, un tas var bat vai
nebit dokumentétas. Procesu
gataviba 1. [imenT netiek
novértéta.

Prakses — pamata kiberhigiéna
1. lTment galvena uzmaniba tiek
pievérsta FLI (federalo llgumu
informacijas) aizsardzibai, un tas
ietver tikai tadas prakses, kas
atbilst pamata aizsardzibas
nodroSinasanas prasibam.

Drosibas apzinasanas

S84 limena pasakumu galvenais
meérkis ir likt personam un
organizacijam apzinaties
draudus, problémas un
problémjautajumus, kas saistiti ar
kiberdroSiba.

Sakotnéjais

Nav ilgtspéjigu, atkartojamu
SpE€ju, tas ir atkarigas no
individualiem centieniem.

Procesi — ir dokumentéti

2. [imen1 organizacijai jabat
izveidotam un dokumentétam
praksém un politikai, kas virza tas
CMMC centienu TstenoSanu. Ja
prakses ir dokumentétas,
personas tas var istenot atkartoti.
Organizacijas uzlabo savas
spé€jas Iidz gatavibai,
dokumentéjot savus procesus un
tad tos Tstenojot ta, ka noradits
dokumentos.

Prakses — viduvéja
kiberhigiéna

2. imenis ir parejas posms no
1. fmena uz 3. limeni un ietver
dalu no NIST SP 800-171
noteiktajam droSibas prasibam,
ka arT prakses no citiem
standartiem un atsauces
dokumentiem.

Procesu izstrade

Sa limena mérkis ir palidzét
pasvaldibam izveidot un uzlabot
dro8ibas procesus, kas vajadzigi,
lai efektivi novérstu kiberdroSibas
problémas.

Infrastruktiira
ligtspéjigas un atkartojamas
prakses un proceduras.

Procesi — tiek parvalditi

3. [imen1 organizacijai jaizveido,
jauztur un jaapgada ar resursiem
plans, kas parada, ka tiek
parvalditas prakses Istenosanai
nepiecieSamas darbibas. Plana
var bat ieklauta informacija par
uzdevumiem, mérkiem, projektu
planiem, resursiem,
nepiecieSamo apmacibu un
attiecigu ieintereséto personu
iesaisti.

Prakses — laba kiberhigieéna
3. [iment uzmaniba tiek pievérsta
KNI (kontrolétas neklasificétas
informacijas) aizsardzibai, un taja
ir ietvertas visas NIST SP 800-
171 noteiktas droSibas prasibas,
ka ar1 papildu prakses no citiem
standartiem un atsauces
dokumentiem, lai mazinatu
apdraudéjumu ietekmi.

Informacijas efektiva
izmantosana

Mérkis ir uzlabot informacijas
kopigo$anas mehanismus
pasvaldiba, lai pasvaldiba varétu
efektivi apzinat sakaribas starp
Skietami nesaistitam informacijas
vienibam.

Integrets

Vadibas un profesionalas prakses
tiek piemérotas viendabigi.

VALSTS SPEJU NOVERTESANAS SISTEMA

iepriekSéjas pieredzes un
pasakumiem.

Procesi — tiek parskatiti

4. lTmenT organizacijai japarskata
prakses un javérté to efektivitate.
Organizacijas $aja liment ne tikai
vérté praksu efektivitati, bet art
var nepiecieSamibas gadijuma
veikt korektivas darbibas un
regulari informét augstaka limena
vadibu par stavokli vai
problémam.

Prakses — proaktivas

4. imenTt galvena uzmaniba tiek
pievérsta KNI aizsardzibai, un
taja ir ietverta dala no
pastiprinatajam droSibas
prasibam. Sis prakses uzlabo
organizacijas atklasanas un
reagéSanas spéjas, lai ta varétu
labak tikt gala ar mainigajam
taktikam, panémieniem un
proceddram un pielagoties tam.

Taktikas izstrade

84 limena elementi ir paredzéti
tam, lai varétu izstradat labakas
un vairak proaktivas metodes
uzbrukumu atklasanai un
reagésanai uz tiem. Saja liment
vairumam prevencijas metozu
vajadzétu jau bat ieviestam.

Parvaldits

Integré informaciju, kas gita no
visas organizacijas, lai uzlabotu
organizacijas un risku parvaldibu.

Procesi — tiek optimizéti

5. [imen1 organizacijai ir
jastandartizé un jaoptimizé
procesu TstenoSana visa
organizacija.

Prakses — augsti attistitas /
proaktivas

5. [imenT galvena uzmaniba tiek
pieversta KNI aizsardzibai.
Papildu prakses padzilina un
izkopj kiberdroSibas spéjas.

Pilnas darbibas spéjas
drosibas joma

Saja limenT ir ieklauti tie elementi,
kam vajadzétu bat ieviestiem
ikviena organizacija, kas vélas tikt
uzskatita par darbibas zina pilnigi
gatavu staties preti jebkura veida
kiberdraudam.

Uzlabojosies

MaciSanas gan no organizacijas,
gan no aréjiem dalibniekiem, lai
nepartraukti uzlabotos.
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7. tabula. AtribGtu/virzienu salidzinajums

Limeni

Atribati/virzi
eni

KiberdrosSibas spéju

gatavibas modelis
valstim (CMM)

Pieci virzieni, kas
sadaltti vairakos
faktoros, kuri,
savukart, ieklauj
vairakus aspektus un
raditajus (4. 4.)

i Kiberdro$ibas
politikas un
stratégijas izstrade

i Atbildigas
kiberdroSibas
kultdras
veicinasana
sabiedriba

i KiberdroSibas
zinasanu
pilnveido$ana

iv  ledarbiga tiesiska
un normativa
reguléjuma izveide

v Risku
kontrolésana,
izmantojot
standartus,
organizacijas un
tehnologijas

KiberdroSibas spéju (Kataras kiberdrosibas

gatavibas modelis
(C2m2)

10 jomas, kas ietver
1 parvaldibas

mérki un vairakus
pieejas mérkus
(6.6.)

i Riska parvaldiba

i Lidzeklu, parmainu
un konfiguracijas
parvaldiba

i Identitates un
piekluves
parvaldiba

iv. Apdraud&jumu un
ievainojamibu
parvaldiba

v Situacijas
apzinasanas

vi Reagésana uz

notikumiem un

incidentiem

Piegades kédes

un arégjo atkaribu

parvaldiba

Darbaspéka

parvaldiba

ix Kiberdro$ibas
arhitektdra

x  Kiberdro$ibas
programmas
parvaldiba

vii

viii

spéju gatavibas
modelis (Q-C2M2)

Piecas jomas, kas
sadalitas apaksjomas

i Izpratne
(kiberparvaldiba,
ITdzekli, riski un
apmaciba)

i DroSiba (datu

drosiba,

tehnologiju
drosiba, piekluves
kontroles dro$iba,
sakaru drosiba un
personala dro$iba)

Riska ietekme

(uzraudziba,

incidentu

parvaldiba,
atklasana, analize
un riska ietekme)

iv  Reagésana
(reagésanas
planosana,
ietekmes
mazinasana un
sazina reagésanas
konteksta)

v Stiprinasana
(atkops$anas
planosana,
nepartrauktibas
parvaldiba,
uzlabo$ana un
aréja atkariba)

KiberdrosSibas
gatavibas modela
sertifikacija (CMMC)

17 jomas, kas
iedalitas sikak
procesos un 1,
vairakas vai daudzas
spéjas, kuras ir
sadalitas sikak
praksés (9. 9.)

i Piekluves kontrole

i Lidzeklu
parvaldiba

i Revizijaun
parskatatbildiba

iv Apzinasanas un
apmaciba

v Konfiguracijas
parvaldiba

vi Identificé$ana un
autentificéSana

vii Reagésana uz
incidentiem

viii  UzturéSana

ix  Informacijas
neséju aizsardziba
x  Personala dros$iba

xi  Fiziska
aizsardziba

xii  AtkopSana

xiii Riska parvaldiba

xiv DroSibas
novértésana

xv  Situacijas

apzinasanas
Sistému un sakaru
aizsardziba
Sistéemu un
informacijas
integritate

Xvi

XVii

Kiberdrosibas
gatavibas modela
sertifikacija (CMMC)

Sesi galvenie virzieni

i Novérsamie draudi

i Raditaji

i Informacijas
kopigos$ana

iv. Tehnologijas

v Apmaciba

vi TestéSana

Informacijas drosibas
gatavibas modelis
NIST kiberdrosibas

sistéemai (ISMM)

23 vértétas jomas

i Lidzeklu
parvaldiba

i Darbibas vide

i Parvaldiba

iv Riska novértéSana

v Riska parvaldibas

stratégija
vi  Atbilstibas
novértésana
vii  Piekluves kontrole
viii  Apzinasanas un

apmaciba
ix Datu dro$iba
x  Informacijas
aizsardzibas
procesi un
procediras
xi  UzturéSana

xii  Aizsardzibas
tehnologijas

xiii  Anomalijas un
notikumi

xiv Nepartraukta
dro$ibas
uzraudziba

xv  Atklasanas procesi

xvi Reagésanas
planosana

xvii Reagésanas
sakari

xviii Reagésanas
analize

xix Reagésana seku
mazinasanai

xx Reagésanas
uzlabojumi

xxi AtkopSanas
planosana

xxii Atkop$anas
uzlabojumi

xxiii Atkop$anas sakari
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Kritiskas
infrastrukturas
kiberdrosibas
uzlabosanas sistéma

Piecas funkcijas ar
pamata eso$am

galvenajam
kategorijam un
apakskategorijam
(8.8.).

i Noteikt

i Aizsargat

i Atklat

iv  Reagét

v Atkopt

Globalais
kiberdrosibas
indekss (GCI)

Pieci pilari ar
vairakiem raditajiem

i Tiesiskais

i Tehniskais

i Organizatoriskais
iv Spéju veidoSana
v Sadarbiba

Kiberspéciguma
indekss (CPI)

Cetras kategorijas ar
vairakiem raditajiem

Tiesiskais un
normativais
reguléjums

i Ekonomiskais un
socialais konteksts

i Tehnologiju
infrastruktdra

iv  Lietojums nozarés

81
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C PIELIKUMS. CITI APLUKOTIE
MERKI

Talak izklastitie mérki tika aplikoti dokumentu izpétes posma un ENISA veiktajas intervijas. Sie
merki neietilpst valsts spéju novértéSanas sistéma, bet izgaismo tematus, ko batu vérts
apspriest. Katra nakamaja sadala ir paskaidrots, kapéc konkrétais mérkis tika atmests:

izstradat nozaru kiberdro$ibas stratégijas;
apkarot dezinformacijas kampanas;

nodro$inat augstas tehnologijas (5G, Al, kvantisko dato$anu u. c.);

vVVvyvyy

nodroSinat datu suverenitati;

P stimulét kiberapdrodina$anas nozares attistibu.

Izstradat nozaru kiberdro$ibas stratégijas

Pienemot nozaru stratégijas, kas attiecas uz iejauk$anas pasakumiem un stimuliem konkréta
nozaré, noteikti tiek pastiprinatas decentralizétas spéjas. Tas ir ipasi piemérotas dalibvalstis,
kuru pamatpakalpojumu sniedzéjiem janem véra dazadi satvari un noteikumi un kur ir daudz cits
no cita atkarigu elementu kiberdroSibas horizontdluma dé|. Vairakas dalibvalstis patiesam ir
duciem valsts iestazu un regulativo struktdru, kas parzina katras nozares specifiku un ir
pilnvarotas panakt katrai nozarei specifisku noteikumu izpildi.

Pieméram, Danija Tsteno seSas mérkorientétas stratégijas, kas attiecas uz vissvarigako nozaru
kiberdro$ibas un informacijas droSibas pasakumiem, lai panaktu spécigakas decentralizétas
spéjas kiberdro$ibas un informacijas droSibas joma. Katra “nozares vieniba” piedalas cita
starpa apdraudéjumu novértéSana nozares méroga, uzraudziba, sagatavoSanas macibas,
droS$ibas sistému izveidé, zinaSanu kopigosana un noradijumu sagatavo$ana. Nozaru
stratégijas attiecas uz $adam nozarém:

energétika;
veselibas apripe;
transports;
telesakari;
finanses;

\ A A A A4

jarnieciba.

Citas dalibvalstis ir paudusas interesi par nozaru kiberdrosibas stratégiju izstradi, kas dotu
iespéju atspogulot visas normativas prasibas. Tomeér janem véra, ka $ads mérkis var nebat
piemérots visam dalibvalstim, nemot véra to lielumu, valsts politiku un gatavibas pakapi. Ta ka
batu loti grati nodrosinat, ka sistema tiek nemta véra visu valstu specifika, ENISA izlema So
merki sisttma neieklaut.

Apkarot dezinformacijas kampanas

Dalibvalstis savas valsts kiberdro$ibas stratégijas paredz aizsargat tadus pamatprincipus ka
cilvéktiesibas, parredzamiba un sabiedribas uzticiba. Tas ir |oti svarigi, Tpasi saistiba ar
dezinformaciju, kas tiek izplatita tradicionalos zinu medijos vai socialo pladsazinas Itdzeklu
platformas. Turklat kiberdroSiba paslaik ir viens no lielakajiem problémjautajumiem saistiba ar
véléSanam. Dazadas valstis pirms svarigdm véléSanam ir novérotas taddas darbibas ka
nepatiesas informacijas vai negativas propagandas izplati$ana. Sis apdraudé&jums var pavajinat
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ES demokratisko procesu. Eiropas méroga Komisija ir sagatavojusi ricibas planu3?, lai
pastiprinatu dezinformacijas apkaro$anas centienus Eirop3; Sis plans pievérsas ¢etram
galvenajam jomam (atklaSana, sadarbiba sava starpa, sadarbiba ar tieSsaistes platformam un
informétiba), un ta mérkis ir veidot ES spéjas un stiprinat sadarbibu starp dalibvalstim.

Cetras no 19 intervétajam valstim ir paudusas nodomu pievérsties dezinformacijas un
propagandas problémai sava VKS.

Pieméram, Francijas VKS® ir teikts, ka “valstij ir pienakums informét iedzivotajus par
manipulacijas riskiem un propagandas panémieniem, ko izmanto launpratigi interneta lietotaji.
Pieméram, péc 2015. gada janvarT Francija notikuSajiem teroristu uzbrukumiem valdiba
izveidoja informacijas platformu par riskiem, kas saistiti ar islama radikalizaciju, kurai izmanto
elektronisko sakaru tiklus, — “Stop-djihadisme.gouv.fr””. So pieeju varétu izmantot, reagéjot art
uz citam propagandas vai destabilizacijas izpausmém.

VEl viens piemérs ir Polijas 2019.—2024. gada VKS®*, kura noradits, ka “pret manipulativam
darbibam, pieméram, dezinformacijas kampanam, ir javérdas sistémiski, lai vairotu iedzivotaju
informétibu par informacijas autentiskuma parbaudisanu un reagésSanu uz méginajumiem
informaciju sagrozit”.

Tomér ENISA veiktajas intervijas vairakas dalibvalstis noradija, ka tas nevis apliko $o
jautajumu VKS ka kiberdraudu, bet gan cinas pret to ka pret plaSaku sabiedribas problému,
pieméram, ar politikas iniciativam.

Nodrosinat augstas tehnologijas (5G, Al, kvantisko datosanu u. c.)

Ta ka pasreizéja kiberdraudu aina turpina paplasinaties, tad, attistoties jaunam tehnologijam,
visticamak, palielinasies kiberuzbrukumu intensitate un skaits, ka art dazadosies apdraudétaju
izmantoto metoZzu, ITdzeklu un mérku klasts. Tai pasa laika Sie jaunie tehnologiskie risinajumi,
kas ir augstas tehnologijas, var klat par Eiropas digitalo tirgu veidojoSiem elementiem. Lai
pasargatu dalibvalstis no riskiem, ko rada augosa atkariba no digitaliem risinajumiem un jaunu
tehnologiju ra8anas, batu jaievies stimuli un pilnvértigi izstradata politika, kas atbalstitu So
tehnologiju droSu un uzticamu izstradi un izvérsanu ES.

Dalibvalstu VKS dokumentu izpétes posma tika secinats, ka dalibvalstis interesé $adas augstas
tehnologijas: 5G, maksligais intelekts, kvantiska datoSana, kriptografija, periférdatoSana,
satikloti un autonomi transportliidzekli, lielie un viedie dati, blokkéde, robotika un lietu internets.

Konkrétak, 2020. gada sakuma Eiropas Komisija publicéja pazinojumu, aicinot dalibvalstis
rikoties, lai 1stenotu pasakumu kopumu, kas tika ieteikts secindjumos par 5G instrumentu
kopumu3®. Sis 5G instrumentu kopums tika izveidots p&c Komisijas 2019. gada pienemta
leteikuma (ES) 2019/534 par 5G tiklu kiberdro$ibu, kura tika aicinats Eiropa izmantot vienotu
pieeju 5G tiklu drosibai®.

ENISA veiktajas intervijas atklajas, ka Sis temats ir vairak horizontals un vijas cauri VKS, nevis ir
atseviSki nodalits meérkis.

https://ec.europa.eu/digital-single-market/en/news/action-plan-against-disinformation

https://www.ssi.gouv.fr/luploads/2015/10/strategie_nationale_securite_numerique_en.pdf

http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf

https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-
commission

https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX%3A32019H0534
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Nodrosinat datu suverenitati

No vienas puses, kibertelpu var uzskatit par briniskigu, globalu, kopéju telpu, kurai var viegli
pieklat, kura nodroSina augstu savienojamibas pakapi un kura var sniegt lielas iespé&jas
socialekonomiskajai izaugsmei. No otras puses, kibertelpai ir vaja jurisdikcija, taja ir grati noteikt
darbibas daritaju, tai nav skaidri noteiktu robezu un ir savstarpéji savienotas sistémas, kuras var
bat pret ielausanos pietiekami neaizsargatas vietas un kuru datus var nozagt vai kuru datiem
pat var piek|at citu valstu valdibas. Lidztekus Siem diviem apsvérumiem jamin arf tas, ka
digitalaja ekosistéma tieSsaistes pakalpojumu platformas un infrastruktdra biezi vien
koncentréjas tikai dazu ieintereséto personu rokas. Visu iepriek§ minéto apsveérumu dél
dalibvalstis veicina digitalo suverenitati. Ja ir sasniegta digitala suverenitate, iedzivotaji un
uznémumi var pilnvértigi darboties, izmantojot uzticamus digitalos pakalpojumus un IKT
produktus bez bazam par saviem persondatiem, digitalajam vértibam, ekonomisko neatkaribu
vai politisko ietekmi.

Datu suverenitates vai digitalas suverenitates joma dalibvalstis ir panaku8as lielu progresu gan
valsts, gan Eiropas limenTt. Dalibvalstis o jautdjumu parasti neapliko savas VKS tieSi, ka
atseviSku mérki, tacu tas to uzliko ka horizontalu principu vai arf savu nodomu nodro$inat
digitalo suverenitati valsts [TmenT, pievérSoties svarigakajam tehnologijam, pauz ad hoc
publikacijas. Pieméram, Francijas 2018. gada stratégiskaja parskata par kiberaizsardzibu ir
noradits — “lai nodro$inatu digitalo suverenitati, ir arkartigi svarigi kontrolét $adas tehnologijas:
sazinas SifréSanu, kiberuzbrukumu atklasanu, profesionalos mobilos radiosakarus,
makondato$anu un maksligo intelektu™’.

Eiropas ITmenT dalibvalstis aktivi piedalas Eiropas Datu stratégijas (COM(2020) 66 final)
formuléSana un ES KiberdroSibas akta (Regula (ES) 2019/881) paredzéta IKT digitalo produktu,
pakalpojumu un procesu ES sertifikacijas satvara veido$ana, lai nodro$inatu stratégisku digitalo
autonomiju Eiropas lTmenr.

Posma, kura tika intervétas dalibvalstis, apliecinajas, ka digitalas suverenitates téma bieZi tiek
aplukota ka plasaks, ne tikai ar kiberdroSibu saistits jautajums. Tapéc dalibvalstis parasti
neieklauj $o jautdjumu savas VKS, bet tas dazas, kas tomér to ir ietvérusas sava stratégija, nav
to izdalljuSas ka atseviSku mérki.

Stimulét kiberapdrosinasanas nozares attistibu

Pasreizé&jais stavoklis kiberapdrosinasanas nozare liecina, ka globalais tirgus ir neapSaubami
audzis. Tacu tas vél ir tikai sekumposma, jo vél ir javac dati un janonak Iidz daudziem
precedentiem (piem., skaidri neatrunatais segums, sistémiskie kiberdrosibas riski). Turklat
apléstie kiberuzbrukumu radttie kopéjie zaud&jumi visa pasaulé ir vairakkart lielaki neka
pasreizéjas kiberapdro$inasanas nozares seguma spéja (SVF darba dokuments “Cyber Risk for
the Financial Sector: A Framework for Quantitative Assessment”, WP/18/143). Tacu
kiberapdroSinasanas nozares attistiSana noteikti var dot ieguvumus un likt pamatus pozitivas
mijiedarbibas mehanismiem. Kiberapdro$inaSanas mehanismi var palidzét:

vairot izpratni par kiberdro$ibas riskiem uznémumos;
kvantitativi izvertét paklautibu kiberdroSibas riskiem;
uzlabot kiberdro$ibas riska parvaldibu;

sniegt atbalstu organizacijam, kas ir cietuSas kiberuzbrukumos;

vVvVvVvyyvyy

atlidzinat kiberuzbrukuma nodartto kaitéjumu (materialu vai nematerialu).

http://www.sgdsn.gouv.fr/uploads/2018/03/revue-cyber-resume-in-english.pdf
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Dazas dalibvalstis jau ir sakusas darboties $aja joma. Pieméram:

P Igaunija sava VKS izmanto nogaidi$anas pieeju: “Lai mazinatu kiberdrogibas riskus
privataja sektora kopuma3, tiks analizéts kiberapdroSinasanas pakalpojuma
pieprasijums un piedavajums lgaunija un, pamatojoties uz analizes rezultatiem, tiks
panakta vienoSanas par iesaistito pusu sadarbibas principiem, tostarp informacijas
kopigoSanu, riska novértéjuma sagatavosanu utt. Paslaik lgaunijas tirga ir maz
kiberapdroSinaSanas pakalpojumu sniedzé&ju, un vispirms ir jaapzina, kurs ko piedava.
Apdrosinasanas piedavatas aizsardzibas sarezgitibu biezi vien uzskata par kaveékli
kiberapdroSinasanas tirgus attistibai.”;

P Luksemburga sava VKS ir skaidri paudusi atbalstu kiberapdrogina$anas nozares
attistibai: “1. mérkis: radit jaunus produktus un pakalpojumus. Lai apvienotu riskus un
mudinatu digitalos kiberdroSibas incidentos cietusos lugt palidzibu ekspertiem
incidenta parvaréSana un launpratigaja darbiba cietusas sisttmas atjaunosana,
apdroSinasanas sabiedribas tiks mudinatas veidot Tpasus produktus
kiberapdroSinaSanas joma.”

Intervéto viedokli $aja jautajuma bija diezgan atSkirigi — dazas dalibvalstis ming€ja, ka
kiberapdroSinasanas jautajums nesen ir kluvis par diskusiju tematu, bet citas atzina, ka, lai gan
Sis virziens ir daudzsoloss, nozare vél nav tam pietiekami gatava. Tacu daudz intervéto
noradija, ka Sis temats VKS nav aplikots vai nu tapéc, ka tas tika uzskatits par parak
specifisku, vai arT tapéc, ka tas neietilpa VKS darbibas joma.
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Par Eiropas Savienibas Kiberdrosibas agentiiru

Eiropas Savienibas Kiberdrosibas agentidra (ENISA) ir Savienibas agentira, kuras mérkis
ir panakt vienadi augsta Iimena kiberdrosibu visa Eiropa. Eiropas Savienibas
Kiberdro$ibas agentdra, kas dibinata 2004. gada un nostiprinata ar ES KiberdroSibas aktu,
sniedz ieguldijumu ES kiberdroSibas politika, stiprina IKT produktu, pakalpojumu un
procesu uzticamibu ar kiberdroSibas sertifikacijas shemam, sadarbojas ar dalibvalstim un
ES struktdram un palidz Eiropai sagatavoties nakotnes izaicindjumiem kiberdroSibas joma.
Daloties zina$anas, veidojot spéjas un veicinot izpratni, agenttra sadarbojas ar savam
galvenajam ieinteresétajam personam, lai vairotu uzticibu savienotajai ekonomikai,
palielinatu Savienibas infrastruktdras noturibu un visbeidzot garantétu Eiropas sabiedribai
un iedzivotajiem digitalo droSibu. PlaSaku informaciju skatiet vietné www.enisa.europa.eu.
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